네트워크 구조 확률함수를 이용한  다중 연결 시스템 취약성 해석 by 은상규
 
 
저 시-비 리- 경 지 2.0 한민  
는 아래  조건  르는 경 에 한하여 게 
l  저 물  복제, 포, 전송, 전시, 공연  송할 수 습니다.  
다 과 같  조건  라야 합니다: 
l 하는,  저 물  나 포  경 ,  저 물에 적 된 허락조건
 명확하게 나타내어야 합니다.  
l 저 터  허가를 면 러한 조건들  적 되지 않습니다.  
저 에 른  리는  내 에 하여 향  지 않습니다. 




저 시. 하는 원저 를 시하여야 합니다. 
비 리. 하는  저 물  리 목적  할 수 없습니다. 
경 지. 하는  저 물  개 , 형 또는 가공할 수 없습니다. 
공학박사학위 청구논문
네트워크 구조 확률함수를 이용한 
다중 연결 시스템 취약성 해석
Vulnerability Analysis of
Multiple Connected System







   시스템은 요소와 요소들의 유기적 결합으로 연계되어 있어, 상호
작용이 발생하기 때문에 다중 연결 구조로 이루어진 네트워크이다. 
네트워크는 절점을 구성 요소로 하며, 절점의 관계를 연결선으로 나
타낸다. 네트워크 분석 기법 중 다중 연결 구조 특징을 연결선 수의 
확률 함수로 표현한 방법은 복잡계 시스템의 이해에 유용하다. 하지
만, 기존 네트워크 취약성 해석은 절점 제거에 따른 구조 변화 특징
을 여러 해석 방법을 이용하여 종합해야 하는 단점이 존재한다. 따라
서 네트워크 연결 구조를 표현한 확률 함수를 이용하여, 여러 해석 
방법을 거치지 않고, 직접 시스템 취약성을 평가할 수 있다면, 해석의 
효율성을 높일 수 있을 것이다.
   네트워크를 활용한 다중 연결 시스템의 취약성 해석은 군집 연결 
절점을 이용한 취약 지점의 확률 해석과 연결 구조를 고려한 취약성 
분석으로 이루어졌다. 다중 연결 시스템의 취약 지점은 네트워크의 
중심성이 높은 절점과 군집을 연결하는 절점이다. 네트워크에서 중심
성이 높은 절점은 사이정도와 연결정도 등으로 분석하며, 군집 연결 
절점은 네트워크의 응집력 변화량 측정 및 랜덤워크 기반 방법으로 
평가하였다. 랜덤워크에 의해 분석된 취약 지점은 네트워크의 정보가 
알려지지 않은 조건에서 이용할 수 있는 장점이 있었다. 그러나 랜덤
워크에 의한 취약 지점은 연결선의 크기를 고려하지 않아 다중 연결 
시스템의 적용에 한계가 있었다. 다중 연결 시스템의 취약 지점 분석
은 가중치 연결선을 고려하기 위해서 확률 및 컨볼루션을 적용하여 
기존 방법을 개선하였다. 
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   지역 사회의 요소간의 연결로 인한 나타나는 복잡한 현상을 모사
한 다중 연결 시스템은 척도없는 네트워크와 무작위 네트워크의 결합
한 형태로 나타났다. 무작위 네트워크는 절점이 가지고 있는 연결선
의 수가 균등한 형태이며, 척도없는 네트워크는 절점에 포함된 연결
선의 수가 불균등한 형태이다. 척도없는 네트워크는 중심성이 높은 
절점을 우선적으로 제거시 취약성이 높아지지만, 무작위 네트워크의 
취약성은 절점의 제거 순서에 영향을 받지 않았다. 따라서 네트워크
의 취약성은 절점에 포함된 연결선의 분포에 의해 결정되었다. 다중 
연결 시스템의 취약성 평가는 절점을 제거하고 네트워크의 지름과 근
접정도를 반복 계산해야 한다. 감마 분포의 형상모수는 척도없는 네
트워크 및 무작위 네트워크의 절점에 포함된 연결선 분포를 나타낼 
수 있으며, 다중 연결 시스템의 절점에 연결된 선의 분포를 표현할 
수 있었다. 다중 연결을 고려한 시스템의 취약 평가는 감마 분포의 
형상모수를 활용하였다.    
  
   지역 사회의 구성 요소 간 연결은 사람 및 물류의 이동, 정보의 
공유 등 대상체에 따라 서로 다른 네트워크 구조를 가졌다. 국내 농
산물 수출 품목의 연결은 물류의 이동으로 구성되며, 연결선 집중이 
발행하는 특정 품목은 무역의 취약성을 커지게 하였다. 조류 독감은 
사람의 이동으로 농가 간 연결이 형성됨에 따라 확산이 진행되며, 전
파 속도를 늦추거나 차단 지점의 효과를 높여 확산의 취약성을 감소
시킬 수 있었다. 콘크리트의 정밀 크랙 해석을 수행하기 위해서는 구
조물의 응력경로를 정확히 탐색할 수 있어야 한다. 이를 위해서는 연
속체를 이용하는 방법보다 등가의 이산체로 대체하는 방법이 효율적
이였다. 따라서 다중 연결 구조를 고려한 시스템의 취약성 해석을 이
용하여 농산물 수출 품목의 편중에 따른 취약 정도를 평가하고, 조류 
독감 확산 범위를 감소시킬 수 있는 농가의 연결 구조를 고찰하였으
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며, 등가의 이산체인 불규칙 삼각망을 이용해서 응력 경로 해석 시간
을 단축할 수 있는 네트워크 조건에 대하여 분석하였다.   
  연구결과 신선 농산물 수출 품목을 분석한 결과 정책 지원 대상 품
목의 경우는 네트워크의 취약성을 높이는 결과를 가져왔다. 조류 독
감의 확산 문제에서는 농가와 농가의 연결 구조가 불균등하게 될수록 
확산 차단 효과가 높았다. 불규칙 삼각망을 이용한 응력 경로 탐색의 
문제에서는 삼각망을 구성하는 각 절점의 연결선 빈도가 6개인 경우
에 가장 효율적으로 수행할 수 있었다. 요약하면 다중 연결 시스템의 
취약성은 불균등 구조와 균등 구조의 비율에 따라 변화하였고, 감마 
분포의 형상모수를 이용하여 다중 연결 구조를 평가할 수 있었으며, 
형상모수가 커짐에 따라 시스템의 취약성은 지수 함수의 형태로 감소
하였다. 지역 발전에 따라 복잡해지고 있는 시스템의 경우 연쇄적 반
응의 확대·억제 지점을 고려하여야 하는데, 본 연구에서 제안하는 취
약성 해석 방법은 그 대안이 될 수 있는 것으로 판단된다. 
    
  
주요어 : 다중 연결 시스템, 네트워크 구조, 확률 함수, 시스템 취약성,    
농산물 무역 네트워크, 조류 독감 확산 모델 
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제1장 서 론
지역 사회의 요소들로 구성된 다중 연결 시스템은 연속성을 이해하
기 위해서 취약성 평가가 필요하다(Romero et al., 2008; Park et al., 
2013). 지역 사회에서의 다중 연결 시스템은 성격이 다른 요소의 연결로 
이루어진 경제 활동 집합이며, 지역 사회의 발전은 구성 요소인 하위 시스
템의 새로운 연결에 의해 촉진된다(Marc et al., 2014; Welsh, 2014). 또한 
지역 사회의 발전 잠재성은 새로운 연결의 복잡한 정도가 증가할수록 상승
한다(Chamber, 2014). 하위 시스템의 연결은 새로운 중간 시스템을 구성하
며, 하위 시스템의 영향력 범위는 확대된다(Callaway and Newman 2000; 
Cohen et al., 2000). 즉, 하위 시스템의 기능 상실은 전체 시스템인 지역 
사회에 영향을 준다(Cohen et al., 2001). 다중 연결 시스템의 취약성 해석
은 지역 사회의 발전 및 연속성을 위해서 필요하다.
앞서 언급한 다중 연결 시스템을 해석하는 네트워크 분석 기법은 여러 
요인들을 고려한다(Anne et al., 2009). 네트워크 분석 기법은 다중 연결 
시스템과 같이 복잡한 현상을 점과 연결선을 이용하여 단순화 하며(Erdos 
and Renyi, 1960), 수학을 이용하여 연결선과 절점의 특징을 분석한다
(Jolly et al., 2001). 즉, 네트워크 분석 기법은 복잡한 현상을 절점과 연결
선으로 표현하고 절점에 포함된 연결선을 토대로 다중 연결 시스템의 취약
성을 해석한다(Albert et al., 1999; Newman et al., 2002). 
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네트워크의 취약성은 절점 제거에 따른 지름 변화량 분석에 따르면 특정 
절점이 연결선을 독식하기 때문에 발생한다(Barabasi and Albert, 1999; 
Michelle and Newman, 2002). Bonacich(1987)는 네트워크에서 절점이 가
지는 연결선 정도를 중심성(centrality)이라 표현하였고 연결정도(degree)와 
사이정도(betweenness) 등을 통해 연결이 많이 된 절점의 분석 기법을 제
시하였다. Albert 등은 네트워크의 취약성 정도를 절점이 제거된 네트워크
의 지름인 절점들의 연결경로 정도로 나타내었고, 무작위 네트워크(random 
network)와 척도없는 네트워크(scale-free network)에서 절점의 중심성 정
도에 따른 취약성 크기의 변화 정도를 분석하였다(Albert et al., 1999; 
Crucitti et al., 2004; Redner, 1998; Venter et al., 2001). 중심성이 높은 
절점은 네트워크의 취약성을 높이는 요인이며, 연결선을 독식하는 절점들로 
구성된 척도없는 네트워크의 취약성은 연결선 분포가 균등한 무작위 네트워
크보다 큰 것으로 분석되었다(Albert et al., 2000; Lienert et al., 2013).  
중심성 방법은 연쇄적 반응을 고려한 네트워크의 취약성 감소에 다음 사
례로부터 한계가 있는 것으로 밝혀졌다(Moreno et al., 2003). 2003년 미
국 북동부의 대규모 정전은 중심성이 낮은 절점에서 발생한 문제가 군집과 
군집을 연결하는 절점에 전달됨에 따라 피해의 규모가 커진 현상으로 연쇄
적 반응에 따른 시스템 기능 상실을 나타나는 사례이다(Kang et al., 
2004). Goh 등(2003)은 Bak-Tang-Wiesenfeld(BTW) 모래사태 모델을 
네트워크에 적용하여 취약성을 분석하였으며, 군집(community) 연결 절점
이 네트워크 취약성에 영향을 주는 것을 밝혔다. 군집 연결 절점
(community bridge)을 제거한 방법은 연쇄적 반응이 발생하고 있는 네트워
크에서 취약성을 감소시켰다(Liu and Hu, 2005). 또한 군집 연결 절점은 
네트워크의 정보가 충분하지 않은 조건에서 연쇄적 반응의 차단에 활용된다
(Salathe and Jones, 2010; Gong et al., 2013).
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군집 연결 절점과 네트워크의 취약성 정도는 다중 연결 시스템의 취약성 
해석을 함에 있어 한계가 있다. 혼합 네트워크(real network)는 척도없는 
네트워크와 무작위 네트워크의 결합된 형태로서 다중 연결 시스템을 모사할 
수 있다(Albert and Barabasi, 2002; Humphries, 2008). 그러나 혼합 네트
워크로 모사되는 다중 연결 시스템의 취약성 평가는 절점 제거에 따른 네트
워크의 지름 및 BTW 측정의 반복수행이 요구된다(Barthelemy et al., 
2004; Sema et al., 2011). 다중 연결 시스템을 구성하는 요소들의 관계는 
직접 연결뿐만 아니라 간접 연결에 의해서 만들어지고 있어 다중 연결 시스
템의 모사에서 가중치 연결선이 필요하다(Lee et al., 2013). 기존의 군집 
연결 절점 분석 방법은 가중치 연결선이 없는 네트워크를 대상으로 하기 때
문에 다중 연결 시스템의 군집 연결 절점 도출에 한계가 있다(Eun et al., 
2017).  
이와 같은 이유로 다중 연결 시스템의 취약성 평가는 연결선의 가중치를 
고려하여야 하고 절점의 연결선 분포를 정량화할 필요가 있다(Dorogovtsev 
and Mendes, 2002). 무작위 및 척도없는 네트워크의 절점에 포함한 연결
선 빈도는 가우스 분포(Gauss distribution)와 멱급수 분포(Power law 
distribution)로 각 각 표현될 뿐 아니라 네트워크 특징도 설명할 수 있다
(Barabasi et al., 1999; Thomason, 1987). Lee(2014)는 무작위 네트워크, 
척도없는 네트워크, 다중 연결 시스템의 연결선 분포를 감마분포의 형상모
수 크기로 나타내어서 취약 지점을 분석하였다. Youn 등은 연쇄적 현상 중 
하나인 힘의 전달 정도를 분석하기 위해서 네트워크에 확률과 컨볼루션
(convolution)을 적용하였고, 특정 절점에 작용한 힘이 인접 절점으로 전달
되는 과정을 보여주었다(Youn et al., 2010; Lee 2015).   
따라서 본 연구에서는 다중 연결 시스템을 모사한 가중치 연결선과 동종 
절점으로 구성된 다중 연결 시스템의 취약성을 해석하기 위해서, 형상모수 
기반 취약성 평가와 확률을 고려한 군집 연결 절점 분석을 포함하는 기법을 
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개발한다. 다중 연결 시스템 모델의 적합성 평가는 농산물 교역량 자료를 
대상으로 한다. 또한 개발한 모델은 가축 전염병 확산에 적용하고 구조물 
응력경로 효율성을 분석함으로써 다중 연결 시스템에서 발생할 수 있는 문
제의 해결방안을 제시한다. 
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제2장 연구사
2.1 복잡계와 다중 연결 시스템의 관계
다중 연결 시스템은 자연과학 및 사회과학에서 활발히 연구되고 있는 대
상으로 수많은 요소들의 비선형적 사회작용에 의해 질서와 무질서의 성질을 
동시에 나타내는 복잡계(complex system)이다(Waldrop, 1993). 복잡계를 
나타내는 대표적 현상에는 사람들이 서로의 이해관계에 의해 얽혀 있는 사
회, 세포들의 기작으로 나타나는 생명현상, 컴퓨터들의 통신수단인 인터넷 
등이 있다. 네트워크는 복잡계를 절점과 연결선으로 단순화시켜 그래프로 
나타내었다(Barabasi and Albert, 1999; Cohen and Havlin, 2011). 
복잡계 이론 중 그래프 이론은 경로문제, 위상 및 기하 문제 등을 해결하
는데 이용되었고, 구스타프 키르히호프의 전기회로를 다루는 키르히호프 회
로법칙은 네트워크 이론의 시초가 되었다(Dijkstra, 1959; Ford and 
Fulkerson, 1956; Freeman, 1979; Beauchamp, 1965). 절점과 연결선으로 
구성된 그래프가 처음 적용된 예는 Euler가 쾨니히스베르크 다리문제의 한
붓그리기 존재 여부에 대한 필요충분조건을 제시하면서부터이다(Euler, 
1741). 사회학 연구에서는 일부 현상을 절점과 연결선으로 표현하면 절점
의 연결선 수 빈도가 가우스 분포로 나타난다. 또한 이를 무작위 네트워크
를 이용하여 사회 요소들 간의 관계를 표현하였다(Kim and Wilhelm, 
2008).  
     
네트워크 이론이 복잡계 문제에 본격적으로 적용한 시초는 Albert가 복
잡계 네트워크에 존재하는 허브(hub)가 불균등한 구조를 발생시켜 새로운 
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현상을 나타낸 예이다(Albert et al., 1999). 이 연구에서는 20∼30만 개의 
웹사이트의 연결 관계를 분석한 결과 가우스 분포가 아닌 일부 웹사이트에 
연결성이 집중되어 있는 멱급수의 법칙을 따르는 분포로 이루어져 있음을 
발견하였다. Huberman 등은 웹 네트워크의 구조가 불균등한 분포 형태를 
가지는 것을 보다 많은 자료를 가지고 확인하였다(Huberman and Adamic, 
1999; Kleinberg et al., 1999; Redner, 1998). 인맥 관계, 논문 인용, 유전
자 구조 등 실세계의 다양한 문제를 다루는 연구는 불균등한 멱급수의 분포
를 가지는 네트워크로 사회를 모델링할 수 있었다(Barabasi et al., 1999; 
Albert et al., 2000; Venter et al., 2001). 임의로 생성되는 절점이 연결될 
확률은 다른 절점들이 가지고 있는 연결선 수에 비례하여 결정되는 선호적 
연결(preferential attachment)의 법칙을 따른다는 것을 보였다
(Pastor-Satorras and Vespignani, 2001). 무작위 네트워크와 다른 특성을 
가지는 허브 네트워크는 연결선을 일부 허브 절점이 독점하고 있으며, 복잡
계를 대표하는 특성을 가지고 있기 때문에, 다양한 대상을 모델링하기 위한 
도구로 이용되었다(Caldarelli, 2007; Stauffer et al., 2003). 
네트워크 분석 기법 연구는 동역학(dynamics) 현상 연구, 네트워크 구조
(structure) 특성 및 이에 따른 진화현상(evolution) 연구로 크게 구분할 수 
있다(Barrat et al. 2004). 네트워크 자체의 성질을 다루는 네트워크 구조 
특성 연구는, 초기 네트워크 연결선수 분포의 불균일성을 측정하는 척도없
는 네트워크 구조에 대한 연구가 많이 이루어졌으며, 주로 연결의 유·무만
을 통해서 네트워크 구조를 기술하는 연구가 주류를 이루었다. 현재는 네트
워크의 구조에 대한 일반적인 기술로서 절점들 사이의 각 연결 혹은 상호작
용의 강도가 정량적인 가중치(weight)에 의해 결정되는 가중치 네트워크에 
대한 연구가 이루어지고 있다. 또한 인터넷에서 데이터들의 전송속도, 항공
망에서의 승객들의 수, 사회연결망에서의 인지정도, 세포 내의 신진대사망
에서의 반응 등 가중치를 고려해야하는 네트워크들이 많이 존재하고 이러한 
가중치 네트워크를 연구함으로써 네트워크 특성을 정량적 이해하는데 도움
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이 되었다(Newman, 2006). 
네트워크 진화를 다루는 연구는 사회연결망이 구성 원동력, 상호작용에 
의한 네트워크 진화, 웹 페이지 형성 과정, 형성과정에서 발생하는 취약지
점 등을 이해하는데 크게 관련이 있다. Lee 등은 병원균 발현과 전파 경로 
추척을 척도없는 네트워크의 진화로 묘사 하였고, Shalathe and Jones는 네
트워크를 구성하고 있는 작은 네트워크인 군집과 이들을 연결하는 군집 연
결 절점으로 네트워크 진화를 나타내었다(Lee et al., 2013; halathe and 
Jones; 2010). 특히, 군집 연결 절점을 이용한 추적은 구조의 정보가 부족
한 네트워크에서 진화와 그에 따른 구조 특성을 판단하는 것이 가능하게 하
였다(Gong et al., 2013).
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2.2 네트워크 구조 확률적 표현
네트워크는 절점 및 연결선으로 표현됨에 따라, 네트워크 구조는 절점들
의 상호관계로부터 만들어진다(Ford and Fulkerson, 1956). 네트워크에서
는 절점들의 상호관계를 절점 간 연결선으로 나타내고 있어, 절점의 연결선 
수는 절점이 전체 네트워크에 미치는 영향력과 네트워크의 구조 변화 발생
시킬 수 있는 정도 분석에 활용된다(Bonacich, 1987). 네트워크의 연결선 
분포는 네트워크의 확장성 및 취약성 등의 특징을 분석할 수 중요한 지표로 
활용될 수 있으며, 구조 특징을 이용한 네트워크 구분을 하는 도구로 사용
되고 있다(Huberman and Adamoc, 1999). 네트워크는 크게 절점의 연결이 
균등한 되어 있는 무작위 네트워크(random network)와 특정 절점이 연결
선을 독식함에 따라 절점의 연결이 불균하게 되어 있는 척도없는 네트워크
(scale-free network)로 구분하고 있다(Newman et al., 2002(a)).  
무작위 네트워크는 각 절점들의 균등한 연결로 되어 있는 구조이며, 자동
차 도로망과 같이 기하학 관계에 있는 절점들의 연결에서 주로 나타난다. 
무작위 네트워크는 ER(Erodos-Renyi)이 수백개의 절점을 만들고, 2개 절
점을 무작위 선택 후 연결하는 것을 반복하여 구성한 구조이다(Renyi and 
Erdos, 1959). 여러 절점에서 두 개의 절점을 선택하고 연결선을 잇는 과
정을 반복하면, 무작위 네트워크는 절점의 균등한 상호관계로부터 연결선 
수가 유사하게 나타난다. Hirsch(1980)은 무작위 네트워크를 구성하는 방
법에 의해 특정 연결선 수가 가장 많이 나타나게 될 뿐만 아니라 연결선 분
포가 특정 연결선 수를 중심으로 좌우 대칭이 됨에 따라 가우스 분포로 나
타냈다. 무작위 네트워크로 모사되는 복잡한 현상은 가우스 분포를 이용하
여 구성 요소간의 연결 특성을 표현 할 수 있을 뿐만 아니라, 구조의 확장 
및 축소를 할 수 있다(Newman et al., 2002(b)).             
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척도없는 네트워크는 소수의 절점이 연결선을 상대적으로 많이 가지는 
구조이며, 인터넷 망, 웹페이지, 항공망 등 구성요소들의 위상학적 관계에서 
주로 나타난다. 척도없는 네트워크는 Jeong 등(1999)이 인터넷 망을 네트
워크로 모사함에 따라 발견한 구조로써, 인터넷 망의 구성요소가 일부 구성
요소에만 연결되어 있는 특징이 있었다. Barabasi 등(1999)은 인터넷 망의 
성장 과정을 관찰한 결과, 소수의 절점이 네트워크 전체의 연결선을 계속해
서 독식하고 있었으며, 인터넷 망의 규모가 증가함에 따라 절점의 연결선 
수 분포는 멱급수를 따르고 있음을 발견하였다. Albert 등(2002)은 웹페이
지 및 항공망 등 복잡한 현상의 구성요소 관계를 관찰한 결과 물리적 거리
에 제한이 없는 관계는 소수의 구성요소가 연결선을 많이 가짐에 따라, 척
도없는 네트워크의 구조를 따르고 있는 것으로 나타났으며, 멱급수를 이용
하여 소수의 구성요소가 연결선을 대부분 가지고 있는 것을 표현하였다. 
네트워크는 절점의 상호관계에 따라 연결이 선호적으로 발생하게 되며, 
선호적 연결이 되어 있는 절점들은 네트워크에서 군집(community)을 이루
게 된다. 복잡한 현상을 모사한 네트워크는 소수의 절점이 연결선을 독식하
는 군집과 다수의 절점의 연결선 수가 유사한 군집이 혼합되어 있는 구조로 
이루어져 있었다(Lee et al., 2013). Lee(2014)는 소수의 절점이 연결선을 
독식하는 부분과 다수의 절점에 포함된 연결선수가 유사한 부분이 혼재된 
네트워크를 전처리 없이 연결선 수의 분포로 나타내려 하였으며, 감마분포
의 형상모수(shape factor)가 멱급수 분포 형태에서 가우스 분포 형태까지 
나타낼 수 있음을 활용하여 혼합된 네트워크의 연결선 수 분포를 나타냈다. 
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2.3 네트워크 취약성 해석
네트워크에서 취약성은 특정 절점 및 연결선이 제거됨에 따라 발생 가능
한 지름 변화량, 군집의 변화량, 중심지 변화량 등을 의미하며, 취약성의 정
도는 절점에 포함된 연결선 수의 차이에 따라 발생한 구조 불균등으로 네트
워크에 따라 차이가 발생한다. 대표적인 예로 척도없는 네트워크는 허브와 
군집 연결 절점을 포함하고 있기 때문에 절점당 가지고 있는 연결선의 빈도 
차이가 발생하며, 외부 공격 및 연쇄적 현상에 대한 취약성은 무작위 네트
워크보다 높았다(Barabasi et al., 1999). 척도없는 네트워크의 취약성 평가
가 중요하게 부각된 사건은 2003년 미국 북동부 정전사태로써, 미국 북동
부의 전력망은 다양한 경우의 수를 고려하여 기능을 유지할 수 있도록 설계
되어 있었지만, 작은 마을로부터 발생한 정전의 확대로 인하여 결국 뉴욕 
등 동부 지역 전체의 블랙아웃이 발생하였었다(Kang et al., 2004). 전력망
과 같이, 작은 요소 변화로부터 전체 시스템의 기능 상실이 나타난 현상은 
구조가 균등한 네트워크보다 구조가 불균등한 네트워크에서 커지는 것을 관
찰할 수 있었으며, 취약성 연구에서는 구조 불균등을 반영할 수 있도록 절
점의 연결선 수 분포 활용 방안을 제시하였다(Hayama et al. 2010; Inkpen 
and Tsang, 2008). 
Albert 등은 무작위 네트워크와 척도없는 네트워크의 취약성 특징을 비
교하기 위해서, 무작위 네트워크와 척도없는 네트워크를 대상으로 절점을 
제거하고, 네트워크의 지름 변화를 관측하였다(Albert et al., 2000). 네트
워크 취약성 분석 연구는 임의로 절점을 제거하는 경우, 중심성이 높은 절
점을 순차적으로 제거할 경우 및 무작위 네트워크와 척도없는 네트워크 지
름을 변화시키는 연구로 분류가능하다. 무작위 네트워크의 지름 변화는 절
점의 제거 순서에 영향을 받지 않은 반면, 척도없는 네트워크의 지름 변화
는 중심성이 높은 절점 제거 순서에 영향을 받는다(Carreras et al., 2001). 
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다중 연결된 시스템의 취약성 분석은 척도없는 네트워크와 무작위 네트워크
로 모사하고 각 절점의 연결선 분포로부터 평가된다(Pastor and 
Vespignani, 2001). 
Watts(2002)는 척도없는 네트워크와 무작위 네트워크의 취약성 평가 결
과를 활용하여 복잡한 현상의 유지정도를 예측하였다. 복잡한 현상을 발생
시키는 것으로 알려진 허브는 척도없는 네트워크에서 연쇄적 현상에 대한 
취약성을 증가시키는 요인이며, 절점의 중심성 크기는 척도없는 네트워크의 
연쇄적 반응을 고려한 취약성 평가에 활용된다(Caldarelli, 2007; Stauffer 
et al., 2003). Eagle 등은 척도없는 네트워크와 허브 절점을 활용하여 경제
활동에 참여하는 인간 관계를 네트워크로 모사했고, 중심성 정도를 분석하
여 취약성과 경제 활성화의 관계를 도출하였다(Eagle et al. 2010). 
Im(2012)는 복잡한 현상인 무역이 여러 경제적 문제로부터 견딜 수 있는 
정도를 설명하기 위해서 유럽 국가들의 무역을 척도없는 네트워크로 구성하
고 네트워크 취약성 평가를 이용하여 무역 유지 정도를 분석하였다.  
양적 크기가 증대하거나 감소하는 것을 반복하는 복잡한 시스템을 분석 
한 결과 네트워크의 구조 변화가 나타났으며, 복잡한 현상을 모사한 네트워
크의 구조변화는 취약 지점 및 연쇄적 반응의 방향을 변화하고 있었다
(Girvan and Newman, 2002; Newman, 2004; Reichardt and Bornholdt, 
2004). 복잡한 현상의 양적 크기와 감소 현상은 인터넷 망 확장과 병원균 
전파 등에서 잘 나타나고 있다(Haydon, 2003). Shu는 인터넷 망의 확장 
관련 연구에서 다양한 공격 문제로부터 기능을 유지할 수 있는 네트워크를 
제시하였으며, 병원균 전파 차단 연구는 구조 취약성을 감소시킬 수 있도록 
확산억제 지점을 도출하였다(Eames, 2008; Shu, 2012). 두 연구의 공통점
은 네트워크를 구성하고 있는 군집과 이들을 연결하는 군집 연결 절점, 중
심성이 높은 절점을 토대로 구조 취약 지점을 분석하였다. 
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앞에서 언급한 다양한 용어 중 군집 연결 절점은 네트워크에서 중간규모 
구조인 군집을 연결하는 통로 역할을 하는 지점이며, 중심성이 높은 절점은 
네트워크에서 군집을 구성하는 기준이 되는 지점이다. Newman(2004)은 
응집력 변화와 게임 이론 등을 이용하여 군집을 분석하였고 군집 연결 절점
을 제시하였다. 군집과 군집 연결 절점은 척도없는 네트워크를 대표하는 페
이스북, 트위터 및 전염병 전파에서 관측이 용이한 것으로 알려져 있다
(Stephens, 2006). 따라서 군집 연결 절점과 중심성이 높은 절점은 네트워
크의 확장 및 취약지점 분석에서 중요성이 높아지고 있다(Gilchrist, 2009). 
대표적인 기법인 군집화 방법은 척도없는 네트워크를 대상으로 한 응집
력(modularity) 분석을 이용하여 군집 연결 절점들의 위치를 찾았을 뿐만 
아니라 하위 집단을 도출하였다(Gudkov and Nussinov, 2002). 군집 분석
은 각 절점간의 연결선 빈도 분석을 통해서 연결선을 많이 가진 절점을 우
선적으로 제거하고 소집단으로 구분한다. 이는 군집 내 절점들의 연결성은 
높지만 군집과 군집을 연결하는 절점에 포함된 연결선의 빈도가 낮은 현상
에 착안한 것이다(Girvan and Newman, 2004). Newman(2004)은 연결선
을 제거하는 기존 방법과 반대로 유사한 특성을 가지는 절점들을 연결하면
서 군집화 하는 방법을 제안하였으며, 기존 방법의 효율성을 개선하고자 하
였다. 유사한 절점을 결합하는 방법은 네트워크에서 모든 절점들의 관계를 
정의하고 하층 집단에서부터 상층 집단으로 점진적으로 군집을 진행하였다
(Reichardt and Bornholdt, 2004). 
군집 연결 절점을 찾는 대표적인 방법은 community bridge finder(CBF)
와 bright-hub detector(BHD)이다(House et al., 2009; Xu et al., 2010). 
CBF와 BHD는 랜덤워크(random walk)를 활용하여 일부 모사된 네트워크
의 경우에도 군집 연결 절점을 도출할 수 있었다(Salathe and Jones, 
2010). CBF와 BHD는 특정 현상이 나타난 절점으로부터 현상이 발생할 수 
있는 인접 절점까지 모든 경로를 찾아 각 방법이 가진 기준을 토대로 군집 
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   (3.1)
where,  : total number of nodes in network
 : value of edge between nodes,  ≤ ≤ 
 : nodes
제3장 네트워크 구조 기반 취약성 해석 기법
3.1 네트워크 중심성 및 군집 분석
절점에 연결된 선의 분포 및 인접 절점 연결 형태는 네트워크의 취약성
을 평가하고 네트워크의 거동에 영향력이 큰 지점을 분석함에 있어 중요하
다. 네트워크 분석 기법에서는 절점에 연결된 선의 정도를 알아보기 위해서 
절점의 연결정도와 사이정도 등을 산출하고 있으며, 네트워크에서는 절점에 
연결된 선의 정도와 형태를 알아보는 것을 중심성 분석(centrality 
analysis)이라 한다. 
연결정도(degree) 분석은 네트워크의 절점들이 얼마나 많은 연결선을 가
지고 있는지를 측정하는 방법이다. 연결정도의 의미는 한 개인 혹은 지역이 
많은 연결을 가질수록 더욱 많은 자율성과 권역을 가지는 정도이다. 연결정
도 분석은 군집 범위에서 중심성이 높은 정도의 비교는 가능하지만 네트워
크 범위에서 중심성이 높은 정도의 비교에는 한계가 있다. 연결정도를 측정







where,  : total number of shortest paths 






where,  : eigenvalue of node i 
 : subset of nodes connected node I
 : eigenvector between node i and node j 
사이정도(betweenness)는 대상 절점이 인접 절점들을 연결하는 정도를 
의미하며, 대상 절점을 경유하여 얼마나 많은 인접 절점이 연결되어 크기이
다. 사이정도 분석은 한 절점이 네트워크 내의 다른 절점들 사이에 위치한 
정도를 측정하는 방법이다. 사이정도는 한 절점이 인접 절점들 사이의 최단
거리를 연결하는 선이며, 사이정도 크기는 절점이 최단 경로위에 위치할수
록 커진다. 네트워크에서 사이정도는 원활하게 소통해주는 역할을 평가함에 
있어 활용된다. 사이정도를 측정하는 방법은 식 3.2이다.
  
위세정도(eigenvector centrality) 분석은 인접 절점의 연결정도가 얼마나 
높은지를 측정하는 방법이다. 위세정도는 대상 절점의 연결정도에 의한 네
트워크의 영향력과 인접 절점의 연결정도에 의한 네트워크 영향력을 동시에 
고려한 크기이다. 위세정도 크기는 대상 절점이 연결정도가 높은 인접 절점
과 연결되어 있는 것이 연결정도가 평균 정도인 인접 절점과 연결되어 있는 







where,  : distance between node  and 
근접정도(closeness centrality) 분석은 대상 절점이 네트워크의 모든 절
점과의 최단 경로의 합을 구하는 방법이다. 근접정도는 대상 절점이 인접 
절점과 직접 연결이 많이 되어 있는지 정도를 나타내는 크기이다. 근접정도
의 크기를 산정하는 방법은 식 3.4이다. 
네트워크에서 군집은 상대적으로 연결의 밀도(density)가 높은 절점들의 
집합이다(Fig. 3.1). 밀도는 네트워크의 완벽성을 표현하는 개념으로 총 연
결선수와 가능한 총 연결선수의 비율이다. 군집은 네트워크의 중간 크기의 
구성 요소이며 군집의 수와 군집에 포함된 절점에 따라 취약성 크기가 변한
다. 군집 연결 절점은 군집과 군집을 연결하는 통로이며 절점들 보다 상대
적으로 중심성 크기가 작지만 연쇄적 반응을 고려한 네트워크 취약성 정도
를 결정하는 요인이다. 







where,  : fraction of edges with one end nodes in 
community i and the other in community I
 : fraction of ends of edges that are attached to node 
in community j
군집의 분석 방법은 최대 응집력(modularity maximization)과 최소 분리
(minimum-cut method) 방법 등이 있다. 응집력에 의한 군집 분석은 임의
로 나누고 밀도가 가장 큰 군집을 찾는 방법이며, 최소 분리에 의한 군집 
분석은 네트워크를 최소한으로 분리할 수 있는 절점들의 집합을 구성하는 
방법이다.
응집력을 활용한 군집 분석은 모든 절점을 각각의 군집을 만들고 두 개
의 군집을 하나의 군집으로 합쳐본 뒤 응집력 차이를 계산하여 가장 큰 응
집력 차이는 보인 두 군집의 합하여 하나의 군집으로 하는 과정을 반복하는 
것이다. 응집력의 크기는 대상 군집과 인접 군집간이 가지고 있는 연결선의 
차이 정도이며 대상 군집과 인접 군집이 포함한 연결선 과 인접 군집이 포


















































: summation of edge’s weight in community


: summation of edge’s weight in connected community
 : summation of edge’s weight in node 
응집력에 의한 군집 분석은 아래의 식 3.6과 같이 절점을 각 군집으로 
이동시켜 응집력 크기 변화를 반복 측정하여 변화량이 큰 값을 선택하는 방
법이다. 
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3.2 네트워크의 연쇄적 반응 경로 확률 분석
네트워크의 연쇄적 반응은 시스템을 구성하고 있는 특정 요소에서 발생
한 현상이 인접 요소에서 나타나는 것을 네트워크로 모사한 것으로써, 복잡
한 현상인 전염병 및 경제 위기의 확산 등을 분석하는데 활용되고 있다
(Carreras and Newman, 2001). 네트워크에서 연쇄적 반응의 경로 분석은 
특정 절점에서 발생한 현상이 연결선을 통해 전달될 수 있는 절점을 찾는 
방법으로써, 발생 절점으로부터 중심성이 높은 절점 및 군집 연결 절점으로 
이동하여 인접 전체 네트워크로 확산된다고 가정한 방법이 주로 사용되었다
(Albert and Barabasi, 2002). 중심성이 높은 절점 및 군집 연결 절점을 활
용한 방법은 연쇄적 반응의 주경로만 분석할 수 있어, 중심성이 낮거나 군
집 연결 절점이 아닌 지점으로 확산되는 경우를 분석함에 있어 어려움이 존
재한다(Youn, 2010). Lee(2014)는 발생 가능한 경로를 모두 고려하기 위
해서 절점 및 연결선에 확률을 적용하였으며, 각 경로별 절점 및 연결선의 
확률 크기를 컨볼루션(convulution)을 이용하여 하나의 확률 크기를 산출하
였다.
확률을 고려한 연쇄적 반응 경로 분석은 개별 사상의 확률분포 함수를 
결합하는 방법이 필요하다. 확률분포 함수를 결합시키기 위해서는 확률분포
함수를 이용하여 충분히 많은 수의 무작위 값을 생성시킨 후 이들을 더하는 
몬테카를로 시뮬레이션 기법을 이용할 수도 있으나, 이 방법은 많은 계산량
을 발생시키므로 문제가 복잡해질수록 적용이 어렵다. 따라서 함수를 결합
할 때 사용하는 컨볼루션을 이용하여 확률분포함수를 결합하는 방법이 제안
되었다(Lee et al., 2014a). 
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where,  : probability distribution of input
 : time
 : probability distribution of output 
컨볼루션은 두 함수가 있을 때, 이 중 하나를 반전 천이 시킨 뒤 반전시
키지 않은 다른 함수와 곱한 값을 적분하여 나오는 면적으로 이루어진 새로
운 함수를 만드는 연산자이다(O’Neil, 1963). 컨볼루션 기법은 두 개의 독
립된 확률적 사상을 통합하여 새로운 사상으로 재해석하고 하나의 확률 사
상으로 재 규격화 한다. 컨볼루션은 입력값을 y축으로 대칭이동한 후에 단
계별로 출력의 확률값을 곱해나가는 방식으로 연산을 수행해 나가는 방법이
다(Ringer, 1971; Burt and Garman, 1971). 시스템 입력신호를 확률분포라 
하면 출력에 대한 확률적 연산에 의한 값은 특정시점에서의 입력신호를 기
준으로 그보다 작은 -∞까지 입력 신호 값의 합과 출력신호의 곱으로 하나
의 확률분포를 만든다(식 3.7). 
본 연구에서는 절점의 영향력 전달 정도를 이용하여 네트워크 확장 지점
을 해석하기 위해서 연결선의 전달 정도와 절점의 받아들일 수 있는 정도의 
두 확률적 사상을 합성하는데 컨볼루션 기법을 적용한다. Fig. 3.2와 같이 
기존의 시스템의 입력과 출력에 대한 새로운 확률분포로 주어진다. 네트워
크 모델에서 절점으로 들어오는 연결선이 확률분포를 가지는 전달력
(transmission, T)을 가지고 있고 절점이 받아들일 수 있는 정도
(acceptance, A)를 가지고 있다면 컨볼루션 연산을 통해서 절점을 나가는 




























where,  :　probability distribution of transmission 
 : probability distribution of acceptance
 : probability distribution of transmission in new node
Fig. 3.2 Convolution in network
Lee, 2014
새로운 절점의 전달정도의 평균값은 절점의 전달정도와 수용정도에 대한 
확률분포를 가우스 분포로 가정할 때 평균값을 대푯값으로 이용하면 전달정
도와 수용정도의 차이와 같다. 새로운 절점의 전달정도 확률분포는 컨볼루
션을 이용하여 전달정도와 수용정도의 확률분포를 하나도 재 규격화 할 수 
있다(식 3.8). 즉, 새로운 절점의 전달정도는 영향력 전달정도와 수용정도의 
확률분포가 0보다 큰 영역을 컨볼루션을 활용하여 확률적 범위로 산정할 
수 있다. 
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확률 및 컨볼루션을 이용한 연쇄적 반응의 경로를 분석하기 위해서는 특
정 절점에서 발생한 현상이 전파 가능한 다양한 방향을 설정하여야 가능하
다(Sporns, 2011). 앞서 제시한 바와 같이 연쇄적 반응 경로는 중심성이 
높은 절점 및 군집 연결 절점 등이 있지만, 다양한 경로를 제시하고 있지 
않아, 컨볼루션 및 확률을 토대로 한 방법에 활용하는데 제한사항이 있다
(Scott, 2012; shutter, 2012; Trade, 2011). Gong 등(2013)은 가중치 및 
방향을 고려하지 않은 연결선으로 이루어진 네트워크에서 일부 절점 및 연
결선의 정보만으로 연쇄적 반응 경로를 분석하였으며, 모든 경로를 고려할 
수 있도록 CBF 방법을 제시하였다(Fig. 3.3).   
Fig. 3.3 Schematic illustration of community bridge finder 
Gong et. al, 2013
본 연구에서는 가중치 연결선을 고려하고, 여러 경로를 대상으로 연쇄적 
반응이 나타날 수 있는 가능성을 분석할 수 있도록, 기존 방법인 CBF에 확
률을 적용하여(Probability Community Bridge Finder, PCBF) 연쇄적 반응 
경로를 분석하였다. PCBF에서 절점의 수용 정도를 나타낸 확률은 네트워크









where,  : probability of acceptance
 : number of nodes between path
max : possibility routes between  node and  node
경로 수와 총 경로 수의 비율(식 3.9)로 산출한다. 그리고 각 경로의 확률 
크기를 이용하여 확률분포를 구성하였으며, 확률분포의 형태는 가우스 방정
식으로 하였다. PCBF는 이미 네트워크 연쇄적 반응에서 절점에 주어진 현
상에 대한 크기가 연결선을 통해 다른 절점으로 동일한 크기가 전달되지 않
는 것을 활용하여(Newman and Girvan 2003), 연결선의 가중치를 확률에 
반영하였다. 
PCBF는 발생 절점(Fig. 3.4의  절점)과 인접 절점(Fig. 3.4의  절점)
을 선정하고 두 절점 사이에 위한 절점들(Fig. 3.4의    절점)을 나열한
다.  지점의 발생 정도인 확률분포는 최초 발생 지점인 와 연결된 절점인 
의 전달 및 수용 정도의 확률분포를 컨볼루션 하여 산정한다. 의 군집 연
결 절점 가능성은 절점의 수용 정도 확률분포와    및   의 합으
로 산정된 발생 정도 확률분포를 컨볼루션으로 산정한 확률분포이다. 중간 
과정에서 영향력 확률이 0이 되면 계산을 중단한다.
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        (3.10)






    ×    ×   (3.12)
Fig. 3.4 A 표시는 일반적인 두 절점 사이의 발생 및 수용 정도의 확률
분포를 컨볼루션을 이용하여 하나의 발생 정도 확률분포를 도출하는 과정이
다. 식은 아래와 같이 된다. 
식 3.11의 연산은 하나의 점점에서 분기점이 생기고 합일점이 만들어지
는 병렬연결을 처리하는 것이다. 본 연구에서는 하나의 절점에서 분기점과 
합일점 사이에 하위 병렬연결이 있는 경우 영향력을 확률적으로 산정하기 
위해서 병렬연결을 직렬연결로 축약하는 방법을 사용하였다. 영향력이 전달
될 때 가장 영향력이 큰 지점이 전달을 결정한다. 이를 활용하면 병렬로 연
결된 절점들의 영향력 전달 확률은 하나의 절점이 영향력 전달 확률이 되고 
다른 절점들이 영향력을 모두 전달할 경우 확률은 영향력 확률의 합의 곱으
로 정해진다. 즉 두 절점 , 에 관해 확률밀도함수와 확률누적함수를 이용
하여 병렬로 연결된 누 절점의 영향력 전달 분포를 하나의 영향력 전달 분
포로 나타내면 아래의 식과 같이 된다.  
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   














이를 개의 병렬로 연결한 절점에 대해 확장하면 식 3.13을 얻을 수 있
다. PCBF는 대상 군집 연결 절점을 식 3.13을 이용하여 도출하고, 각 대상
의 크기를 비교하여 군집 연결 절점을 찾는 방법이다.  
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where,  : frequency of expression
PCBF는 가중치 연결선으로 이루어진 네트워크에서 특정 절점에 발생한 
현상이 확산되는 연쇄적 반응 경로를 확률 분석하는 방법으로써, 몬테카를
로 시뮬레이션(Monte Carlo Simulation, MCS)에 의한 연쇄적 반응의 경로
와 PCBF의 연쇄적 반응의 경로를 비교함으로써, 활용이 가능한지를 평가하
였다. MCS는 분석적 해를 통한 검증이 어려울 경우 난수에 가까운 수치적 
해법으로 검증을 하는 방법으로 알려져 있다(JM Burt et al., 1971; 
Romualdo Pastor-Satorras and Alessandro Vespignani, 2000). MCS로부
터 발생한 난수는 1,000,000회 반복 계산한 값이며. 식 3.14는 MCS 난수
를 이용하여 군집 연결 절점 도출 방법이다. 활용가능성에 사용된 다중 연
결 시스템은 절점 9개, 연결선 13개로 구성되었으며, 3개의 연결선을 가진 
절점과 5개의 연결선을 가진 절점의 빈도가 높았다(Fig. 3.5). 
PCBF에 의한 연쇄적 반응 경로의 도출은 발생 절점으로부터 모든 경로
의 분류와 발생 절점으로부터 각 절점의 연쇄적 반응의 수용정도의 확률크
기가 필요하다. 네트워크에서 특정 현상의 발생지점은 Fig. 3.5의 1번 절점
이며, 연쇄적 반응은 모든 인접 절점으로 확대된다. 예를 들어 발생 지점은 
1번이며, 인접한 2번 3번 절점으로 연쇄적 반응이 확대되며, 2번 절점은 인
접 절점인 4번 5번으로 연쇄적 반응을 전달하게 된다. 따라서 Fig. 3.5의 1
번 절점은 연쇄적 반응이 최초로 발생하게 되면 연쇄적 반응은 2번 및 3번 
절점으로 확대되어 4, 5, 6, 7번 절점은 군집 연결의 가능성이 있게 된다. 
연쇄적 반응의 경로 구분은 최초 발생 절점과 군집 연결 절점 사이에 거쳐
야하는 절점의 수를 이용하여 구분하였다. 그 결과, 1번인 발생 절점으로부
터 4번 절점은 1개의 경로를 가지고 있으며, 7번 절점은 총 4개의 경로를 
가지는 것으로 나타났다.
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Table 3.1 Gaussian distribution of nodes for finding community bridge 
절점의 연쇄적 반응 수용 정도는 최초 발생 절점에서 분석 대상 절점까
지 연결 가능한 모든 경로 개수와 각 단계별 연결 가능한 모든 경로 개수의 
비를 이용하여 산정하였다. 경로의 구분은 경유 절점과 연결선 개수로 구분
이 가능하며, 연결선 개수만을 이용하여 경로를 분류하였다. 단계별 연결은 
최초 발생 절점으로부터 분석 대상 절점 사이의 연결선 개수를 고려한 경로
를 의미한다. 예를 들어, 최초 발생 지점인 1번 절점으로부터 7번 절점까지 
경로는 연결선 개수가 2, 3, 4, 5인 것으로 분류가 가능하며, 2단계 경로는 
최초 발생 지점으로부터 분석 대상 절점까지 연결선 개수가 2인 것이다. 그 
결과 2번과 3번 절점은 평균 1.00, 표준편차 1.02, 4번 절점은 평균 2.00, 
표준편차 1.23, 5번 절점과 7번 절점은 평균 2.50, 표준편차 1.62로 나타났
다(Table 3.1). 
PCBF는 연쇄적 반응 경로 및 각 절점의 수용 정도를 반영하여 Fig. 3.6
의 결과를 도출하였다. Fig. 3.6의 각 절점의 값은 군집 연결 절점 가능성을 
나타내는 것이며, 네트워크에서 연결선의 가중치 유무에 고려하여 연쇄적 
반응의 방향을 도출하였다. Fig. 3.6에서 붉은 색 화살표는 기존 방법으로 
연쇄적 반응의 경로를 분석한 결과이며, 검은 색 화살표는 PCBF으로 연쇄
적 반응의 경로를 나타낸 것이다. 
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가중치 연결선이 없는 다중 연결 시스템에서 PCBF에 의한 연쇄적 반응 
경로를 분석 결과, 4번 절점 40.37%, 5번 및 7번 절점 71.33%, 6번 절점 
21.92%로 나타났다. 가중치 연결선으로 구성된 네트워크를 대상으로 한 
PCBF 분석 결과, 연쇄적 반응 경로는 4번 절점 35.32%, 5번 절점 
73.78%, 6번 절점 10.48%, 7번 절점 70.84%였다. 2번과 3번 절점은 최초 
발생 절점으로부터 직접 연결되어 있기 때문에 연쇄적 반응 경로에서 배제
한다. 가중치가 없는 연결선으로 구성된 네트워크의 연쇄적 반응 경로는 7
번 절점으로, 기존 방법인 CBF의 분석 결과와 PCBF 분석 결과가 동일하였
다. 그러나 5번 절점은 PCBF에 의해 도출된 연쇄적 반응 경로이며, 가중치 
연결선 네트워크의 경우, 5번 절점이 연쇄적 반응 경로로써 가능성이 가장 
큰 것으로 나타났다. 
Fig. 3.6 Community bridge by PCBF and CBF 
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네트워크에서의 연쇄적 반응 경로는 PCBF 및 CBF에 의해 차이가 발생
함에 따라, MCS를 이용하여 네트워크의 연쇄적 반응 경로를 분석하였다. 
PCBF와 MCS를 적용한 네트워크는 Fig. 3.2이며, 1번 절점을 최초 발생 지
점으로 하여 연쇄적 반응 경로를 도출하였다. Table 3.2는 가중치 연결선으
로 구성된 네트워크와 가중치 연결선을 고려하지 않은 네트워크를 대상으로 
연쇄적 반응 경로를 도출한 결과이다. PCBF와 MCS에 의한 연쇄적 반응 
경로는 유효숫자 5자리까지 비교하였다. MCS의 상대오차 방법에 따라 산
출한 오차율은 가중치가 없는 네트워크의 경우 4.71%이며 가중치 네트워크
의 경우 오차율 7.25%이다. 따라서 PCBF를 이용하여 분석한 네트워크의 
연쇄적 반응 경로는 MCS와 비교한 결과 유효한 것으로 나타났다.  
node
non-weighted network weighted network
PCBF MCS PCBF MCS
2 99.12397 99.12729 99.38745 99.38099
3 99.12397 99.12757 94.24312 94.24974
4 40.37917 40.37132 35.32832 35.32234
5 71.33203 71.33979 73.78579 73.78198
6 21.92477 21.92998 10.48952 10.48223
7 71.33203 71.30908 70.84282 70.84267
Table 3.2 Comparison of community bridge by PCBF and MCS
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3.3 네트워크 구조 취약성 확률 해석
네트워크는 절점 및 연결선을 구성요소로 하고 있어, 네트워크 구조인 절
점들의 관계는 절점과 절점 사이에 연결선으로 나타내고 있다(Barabasi et 
al., 1999). 절점의 연결선 수 빈도는 모든 절점들의 연결선 수가 동일한지 
여부나 일부의 소수 절점이 연결선 수를 많이 가지고 있는지를 확률 분포로 
나타내고 있다(Newman, 2001). 따라서 절점에 포함된 연결선 수의 확률 
분포는 절점과 절점 사이의 연결선으로 표현된 네트워크 구조를  많은지 등
을 나타내게 된다. 
네트워크의 구조 변경은 절점 사이의 관계가 바뀌게 되는 것을 의미함에 
따라, 하나의 절점과 인접 절점 사이에 존재하고 있는 절점 및 연결선의 수
가 변하게 된다(Newman et al., 2002). 네트워크에서는 절점들 사이에 위
치해 있는 절점 및 연결선 수를 연결 경로로 나타내고 있으며, 연결 경로상
의 연결선의 수 및 절점이 많아지는 것은 네트워크에서의 거리가 멀어지게 
된다(Newman, 2003). 즉, 네트워크의 연결 경로가 길어지게 되면 현실에
서 물질의 수송, 정보의 전파, 관계의 형성 등이 어려워지며, 네트워크에서
는 연결이 멀어지는 것과 연결이 끊기는 것 정도를 취약성으로 나타내고 있
다. Fig. 3.7의 A 구조는 연결선이 많은 절점이 제거되었을 경우, 나머지 절
점의 연결 경로가 사라지게 되며, B 구조는 하나의 절점이 제거 되어도 나
머지 절점이 기존과 같이 연결되어 있게 된다. 네트워크의 취약성은 절점이 
제거 되어도 연결 경로가 늘어나지 않으며, 기존과 동일하게 절점들의 연결
이 지속되는 것 정도를 나타내는 것으로서, 네트워크에서는 A 구조가 B 구
조보다 취약성이 크게 된다. 따라서 연결선 수의 확률 분포는 네트워크 구
조를 나타낼 수 있으며, 네트워크의 취약성 요소인 연결 경로는 네트워크의 
구조 중 일부로써, 연결선 수의 확률 분포와 관계를 나타낼 수 있다.
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where,  : shape factor
 : scale factor　
Fig. 3.7 Determinants of network structure
감마 분포(식 3.15)는 다양한 확률분포를 나타낼 수 있는 식이며, 지수 
분포나 가우스 분포 등의 매개변수에 대한 컬레 사전 확률분포로 사용하고 
있다(Choi, 1994). 감마 분포의 확률분포 형태는 형상모수 및 크기 모수를 
이용하여 나타낼 수 있으며, 이를 이용하여 지수 및 가우스 분포를 나타낼 
수 있다(Minka, 2002).
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감마 분포의 형상모수와 크기 모수를 이용하여 멱급수 분포, 가우스 분
포, 멱급수와 가우스 분포의 결합 형태를 나타낼 수 있다. Fig. 3.8에서 멱
급수 분포는 형상모수의 크기가 1인 감마분포로 표현이 가능하며, 가우스 
분포는 형상모수의 크기가 3인 감마 분포로 나타낼 수 있다(Friedman et 
al., 2006). 또한 감마 분포의 형상모수의 크기가 1, 크기 모수가 멱급수 계
수의 역수일 때 멱급수 분포가 되며 감마 분포의 형상모수와 크기 모수를 
통해 카이제곱 분포 또한 구성할 수 있다(Lee, 2014). 형상모수의 크기는 
커질수록 멱급수 분포에서 가우스 분포로 형태가 바뀌며, 분포 좌우의 꼬리
의 형태는 크기 모수의 값에 의해 결정된다(Wright et al., 2014). 
Fig. 3.8 Shape factor and scale factor by distribution type
Lee, 2014
무작위 네트워크는 ER(Erodos-Reny)이 네트워크의 진화를 양상을 살펴
보기 위해서 절점들의 임의적 선택을 하고, 선택한 절점의 연결 구성하였다
(Renyi et al., 1959). ER은 특정 개수의 절점이 존재하는 네트워크에서 임
의로 2개의 절점을 무작위로 뽑고, 그 두 절점 사이에 연결선이 없으면 새
로운 연결선을 잇고, 연결선이 있으면 또 다른 2개의 절점을 뽑는 것을 반
복하였다(Beauchamp, 1965). 그 결과 무작위 네트워크 연결선의 분포는 
기댓값은 식 3.16로 표현되고 절점의 연결선 빈도가 가우시안 분포를 따르
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      (3.16)
where,  : total number of nodes in network
 : number of edges in network
 : probability of edges among nodes
       (3.17)
  ≈ (3.18)
        (3.19)
게 되었다(Bonacich, 1987). 
  
    
           
ER은 해석적으로 절점 사이의 연결선이 있을 확률이 네트워크의 총 절점
과 연결선의 비례임(식 3.17)을 발견하였고, 이를 토대로 총 연결선수의 기
대치는 식 3.18임을 나타내었다. 그 결과 한 절점에 연결된 평균 연결선수
는 식 3.19로 나타난다. 
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        
    (3.20)
where,  : distribution of edges in network 
 : total number of nodes in network 
 : probability of edges among nodes
 : nodes with edge
  

   

(3.21)
무작위 네트워크의 연결선수 분포는 가우스 함수를 따르고 있는 것으로 
나타났다(Hirsch, 1980). 네트워크에서 정해진 수의 절점이 있고 어떤 한 
절점은 다른 절점들과 총 절점수보다 1개 작은 수의 연결이 가능하다. 각각
의 연결선은 절점에 연결될 확률로 존재할 경우 특정 절점이 연결될 확률은 
식 3.20과 같이 주어진다. 
식 3.20에서 절점 사이의 연결선이 있을 확률은 네트워크의 총 절점의 
수가 매우 크게 되면 매우 작아지게 되면 식 3.21과 같이 가우스 분포를 따
르게 된다. 
도로망은 교체지점을 절점으로 하고 도로를 연결선으로 하여 네트워크로 
모사하면 Fig. 3.9(a)로 표현된다(Gansner and North, 2000). 다음의 네트
워크의 절점에 따른 연결선의 분포는 Fig. 3.9(b)와 같이 가우스 분포로 나
타난다. 특히, 다음의 네트워크는 도로망 등 기하학적 관계를 토대로 발생
하고 있는 복잡계 현상을 표현하고 그에 따른 특징을 관측함에 있어 중요한 
틀을 제공한다(Firedman, 2004). 절점의 연결선 빈도가 가우스 분포인 Fig. 
3.9의 무작위 네트워크는 형상모수 6.65, 크기 모수 1.07인 감마 분포로 나
타난다.  
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(a) network structure (b) gaussian distribution
Fig. 3.9 Random network and distribution of edges
∼  (3.22)
where,  : probability of edge among nodes
 : edges in network
척도없는 네트워크는 복잡한 현상에서 나타나는 특정 절점이 연결선을 
독식하는 형태이며 전력망, 선충(c.elegans)의 신경망, 영화배우 연결망 등
에서 존재가 알려지기 시작하였다(Barabash et al., 1999). 척도없는 네트
워크는 인터넷과 웹사이트를 조사하고 이들이 특정 절점에 연결선이 집중되
고 있는 형태임을 밝혀졌다(Albert et al., 2000). 웹 사이트를 분석한 결
과, 절점의 연결선 분포는 식 3.22와 같이 멱급수 분포를 따르고 있음을 증
명하였다(Barabashi et al., 2004).   
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(a) scale-free network structure (b) exponential distribution
Fig. 3.10 Scale-free network and distribution of edges
Barabasi(2000) 등은 척도없는 네트워크를 기본으로 하여 임의적으로 만
들 수 있는 모델을 제시하고, 네트워크의 진화 특징을 분석하였다. 특히, 단
위시간당 한 개의 절점이 새로 생겨난다고 가정하여 일정 지난 후 네트워크
에 존재하는 총 절점 수는 시간과 동일하다. 둘째로 새로 생겨난 절점은 특
정수의 연결선을 기존의 절점에 연결시킨다. 또한 Albert(2002) 등은 연결
되는 절점을 무작위로 선택되는 것이 아니라 그 시간에 존재하는 각 절점의 
연결선수에 비례하여 선택하도록 하였으며, 척도없는 네트워크는 선호적 연
결을 하고 있는 것으로 밝혀졌다. 
Fig. 3.10(a)은 척도없는 네트워크를 나타낸 것이며, Fig. 3.10(b)은 절
점의 연결선 수의 빈도를 분포로 나타낸 것이다. 선호적 연결이 많은 절점
은 네트워크의 구조적 불균형을 발생시켰고, 복잡한 현상을 분석 연구에서
는 이를 활용하여 여러 현상을 설명할 수 있었다(Butts, 2008). 척도없는 
네트워크의 절점에 연결된 선의 분포는 감모 분포의 형상모수 1.81로 나타
낼 수 있다(Lee, 2014).
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다중 연결로 이루어져 발생하는 복잡한 현상은 척도없는 네트워크 및 무
작위 네트워크 하나만으로 나타나지 않는 것으로 알려져 있다(Barabasi et 
al., 2002). 네트워크에서의 연결선 분포는 구조, 취약성, 진화 등을 이해함
에 있어 활용된다. 그러나 척도없는 네트워크와 무작위 네트워크로 모사되
지 않는 복잡한 현상은 네트워크 분석 기법을 이용하는 것에 한계가 있다
(Lee et al., 2013). 감마 분포는 척도없는 네트워크와 무작위 네트워크의 
특징이 동시에 나타나는 네트워크를 연결선 분포로 설명하기 위해서 활용되
었다(Lee, 2014). 
Fig. 3.11(b)는 Fig. 3.9(a)와 Fig. 3.10(a) 네트워크의 특징을 동시에 가
지고 있다. Fig. 3.11(a)인 네트워크는 Fig. 3.9(a)인 무작위 네트워크보다 
중심부에 연결선을 독식하는 절점들이 존재하고 있다. Fig. 3.11(b)의 연결
선 분포는 가우스 분포와 멱급수 분포 사이의 형태로 나타났다. Fig. 
3.11(c)의 형상모수는 4.03이며 무작위 네트워크의 형상모수보다는 작았고 
척도없는 네트워크의 형상모수보단 크다. 
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(a) real network configuration
Barabasi, 2002
(b) real network structure (c) gaussian distribution
Fig. 3.11 Real network and distribution of edges
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네트워크의 취약성 평가는 특정 절점을 제거하고, 발생할 수 있는 절점의 
연결선 수 분포 변화와 지름 변화량 등 구조의 변화를 산출하면서부터 시작
되었다(Albert et al., 1999). 네트워크의 취약성 정도는 네트워크가 외부 
공격 혹은 내부적 문제에 의한 절점 및 연결선이 제거 되었을 경우, 발생하
는 네트워크의 구조 변화를 측정한 것이다(Barabasi et al., 2000). 척도없
는 네트워크와 무작위 네트워크는 절점 제거에 따른 취약성의 평가가 이루
어져 있어, 제거하는 절점의 연결선 수 정도에 따른 취약성 변화 예측이 가
능하다(Albert et al., 2000). 그러나 대부분의 복잡한 문제를 모사한 네트
워크는 무작위 및 척도없는 네트워크의 구조 특징이 동시에 나타나고 있어
(Lee, 2014), 모사한 네트워크의 취약성 평가는 절점 제거 및 구조 변화를 
측정하는 여러 방법을 이용하여 반복 계산이 필요로 한다(Bell et al., 
2017). 
네트워크의 취약성 및 구조 특징은 절점의 연결선 수 분포에 따라 결정
됨에 따라, 네트워크 구조 특성을 표현한 연결선 수의 확률분포와 절점의 
연결 구조에 따른 취약성을 비교하였다. 네트워크 연결선 수의 확률분포는 
무작위 네트워크의 구조를 나타내는 가우스 분포와 척도없는 네트워크의 구
조를 나타내는 멱급수 분포의 혼합된 형태를 나타낼 수 있는 감마분포를 이
용하였으며, 감마분포에서 확률 분포 형태를 결정하는 형상모수의 크기로 
네트워크 구조를 나타냈다. 예를 들어, 무작위 네트워크에서 연결 구조는 
각 절점에 포함된 연결선 수가 동일한 형태로서, 절점의 연결선 수는 가우
스 분포를 따르고 있어, 형상모수는 6~8의 값을 나타낸다. 또한 척도없는 
네트워크는 일부 절점에 연결선이 집중되는 불균등한 구조로서, 네트워크의 
연결선 수의 빈도는 멱급수 분포를 따르고 있으며, 형상모수는 1~2의 값을 
나타낸다. 무작위 네트워크 및 척도없는 네트워크가 혼합되어 나타나는 네
트워크 구조는 기본이 되는 두 네트워크의 비중에 따라 형상모수가 2~6의 
값으로 산출되었다(Fig. 3.12).  
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  max
∆ ∆∆   (3.23)
where, ∆ : diameter variation
∆ :　betweenness variation
∆ : instability variation
Fig. 3.12 Finding minimal vulnerability network feature using edge 
distribution
취약성 평가는 실세계를 모사한 무작위 네트워크와 척도없는 네트워크를 
혼합한 네트워크를 대상으로 실시하며, 혼합된 비율에 따른 구조 특징은 형
상모수와 취약성을 산출하였다(Fig. 3.13). 취약성 평가는 절점을 제거함에 
따라 발생하는 구조 변화를 측정한 결과이며, 구조 변화량은 네트워크의 지
름 및 중심성과 절점의 불안정성을 값을 이용하였다(식 3.24). 각 네트워크
의 취약성은 모든 절점을 무작위로 제거하고 이에 따른 연결정도 및 사이정
도인 중심성을 측정한다. 그리고 연결정도 및 사이정도 변화량을 기준으로 
절점을 순차적으로 제거하고 이에 따른 네트워크 지름 변화량 비율을 측정
하였으며, 모래 사태에 의한 절점의 불안정성을 계산한다. 본 연구에서의 
네트워크 취약성은 네트워크의 평균 중심성 및 지름의 변화량과 절점의 불
안정성 변화량의 평균값을 측정하여 가장 큰 값으로 한다. 네트워크의 공격 
정도를 나타내는 절점 제거 는 동시에 1개에서부터 10개까지 한다. 
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Fig. 3.13 Flowchart to develop vulnerability evaluation method 
using gamma distribution
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무작위 및 척도없는 네트워크를 혼합한 구조에서 형상모수 및 취약성의 
상관관계는 네트워크의 크기 및 연결 구조의 변화로 구분하여 비교하였다. 
연결 구조에 따른 비교는 총 200개의 혼합 비율이 다른 네트워크를 대상으
로 산출한 형상모수 및 취약성의 관계를 분석한 것이다. 다중 연결 시스템
의 크기는 절점 및 연결선 개수에 의해 결정되며, 크기를 증가시키는 것은 
절점 및 연결선의 개수를 늘려가는 것을 의미한다. 단 네트워크의 크기 변
화는 동일한 구조에서 절점 및 연결선의 개수를 증가시키는 것으로, 형상모
수는 네트워크의 크기에 상관없이 동일하다. 네트워크 크기에 따른 비교는 
절점 및 연결선의 수를 증가에 따른 형상모수 및 취약성의 관계를 나타낸 
것이다. 네트워크 크기에 따른 형상모수 및 취약성 비교는 척도없는 네트워
크, 무작위 네트워크, 형상모수가 크기가 1.5, 2.2, 3.5인 네트워크를 대상으
로 하였다. 
무작위 네트워크와 척도없는 네트워크를 각 각 비율에 따라 결합한 것
이다. 결합 비율에 따라, 동일한 절점과 연결선을 가진 다중 연결 시스템은 
총 200개이다. 다중 연결 시스템 구성은 프로그램 R의 igraph에서 제공
하는 함수인 sample_pe, sample_gnm, union을 사용한다.
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척도없는 네트워크의 크기에 따른 취약성은 동일한 절점 개수에서 연결
선을 늘려가는 조건으로 산출하였다. 척도없는 네트워크는 절점의 개수가 
100일 때 형상모수 1.55, 절점의 개수가 200개일 때 형상모수 1.45, 절점
의 개수가 400일 때 형상모수 1.48로 나타났다. Fig. 3.14는 척도없는 네트
워크에서의 절점 개수에 따른 취약성을 나타낸 것으로서, 가로축은 연결선 
정도이며, 세로축은 취약성이다. 가로축의 크기가 3보다 13인 경우, 절점의 
연결선 독식 정도와 네트워크의 총 연결선의 개수가 증가하는 것을 의미한
다. 척도없는 네트워크에서의 취약성 크기의 변화는 절점의 개수 및 형상모
수가 바뀌는 경우에 나타났으며, 연결선의 절점 집중 및 개수 증가에 따른 
취약성의 변화는 없었다. 척도없는 네트워크에서는 절점의 개수가 늘어남에 
따라 취약성 크기는 증가한 반면, 동일한 절점 개수에서 연결선 증가는 취
약성에 영향을 주지 않았다.  
Fig. 3.14 Vulnerability of scale-free network according to 
edge distribution
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무작위 네트워크의 크기에 따른 취약성은 절점과 연결선의 개수를 동시
에 늘려가는 조건에서 산출하였다. 무작위 네트워크는 절점 개수가 50~250
이며, 연결선은 100~1000개이다. 무작위 네트워크에서의 절점 및 연결선 
개수를 동시에 증가시킨 것은 절점 증가에 따라 연결선이 증가 되어야 동일
한 연결 구조를 유지할 수 있기 때문이다. 취약성을 비교한 무작위 네트워
크는 형상모수 크기가 5.78, 5.93, 6.01을 가지며, 형상모수 5.78일 때 연결
선의 개수가 100~500, 형상모수 5.93일 때 연결선의 개수가 150~750, 형
상모수 6.01일 때 연결선의 개수가 200~1000이다. Fig. 3.15는 무작위 네
트워크에서의 절점 개수에 따른 취약성을 나타낸 것으로서, 가로축은 절점
의 개수, 세로축은 취약성을 의미한다. 그 결과, 무작위 네트워크에서의 취
약성은 절점 및 연결선 개수가 증가함에 따라 커졌으며, 형상모수의 크기 
변화에는 영향을 받지 않았다.  
Fig. 3.15 Vulnerability of random network according edge 
distribution
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무작위 및 척도없는 네트워크를 혼합한 네트워크의 취약성은 동일한 연
결 구조에서 절점 개수를 늘려가는 조건에서 산출하였으며, 혼합한 네트워
크의 종류는 총 3가지로서, 각각의 형상모수는 1.5, 2.2, 3.0이다. Fig. 3.16
은 다중 연결 시스템의 절점 개수에 따른 취약성 크기를 나타낸 것이며, 가
로축은 절점의 개수, 세로축은 취약성이다. 혼합 네트워크에서의 취약성은 
형상모수가 커지는 경우와 절점의 개수가 증가하는 경우에 커지는 것으로 
나타났다. 형상모수의 크기가 1.5인 혼합 네트워크에서의 취약성은 절점의 
개수가 150에서 750으로 늘어남에 따라 0.993에서 0.993로 증가하였다. 그
러나 형상모수가 1.5에서 3.0으로 커짐에 따라 취약성은 절점 개수 150인 
경우 0.993에서 0.990으로 감소하였으며, 다음과 같은 경향은 네트워크의 
절점 개수를 나타내는 Fig. 3.16의 가로축에서 나타났다. 혼합 네트워크의 
취약성은 규모가 커지는 증가하지만, 형상모수의 크기가 증가함에 따라 감
소하는 것으로 나타났다. 즉, 혼합 네트워크의 취약성은 알려진 바와 같이 
네트워크의 규모에 영향을 받고 있을 뿐만 아니라, 연결 구조에 의해서도 
영향을 받았다. 따라서 동일한 규모의 혼합 네트워크에서 연결 구조에 따른 
취약성을 산출하고 형상모수와 취약성을 비교하였다. 
Fig. 3.16 Vulnerability of real network according to 
edge distribution
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동일한 규모의 혼합 네트워크에서 형상모수 및 취약성은 연결 구조를 변
화시킴에 따라 분석하였다. 형상모수와 취약성을 분석한 혼합 네트워크는 
총 2가지이며, 절점의 개수가 100, 연결선의 개수가 400인 네트워크와 절
점의 개수가 400, 연결선의 개수가 1000인 네트워크이다. Fig. 3.17은 혼합 
네트워크의 연결 구조 변화에 따른 형상모수와 취약성 크기를 나타낸 것이
며, Fig. 3.17(a)은 절점의 개수가 100인 혼합 네트워크, Fig. 3.17(b)은 절
점의 개수가 400인 혼합 네트워크의 결과이다. Fig. 3.17의 가로축은 무작
위 네트워크와 척도없는 네트워크의 결합 비율을 나타내는 것이며, 가로축
이 0인 경우 척도없는 네트워크가 100% 비율로 구성된 혼합 네트워크, 가
로축이 200인 경우 무작위 네트워크가 100%로 구성된 혼합 네트워크를 의
미한다. Fig. 3.17의 세로축은 형상모수와 취약성 크기를 나타낸 것이다. 절
점의 개수가 100인 혼합 네트워크의 취약성은 0.995에서 0.997로 나타났으
며, 가로축 크기 150에서 가장 작은 값인 0.995로 분석되었다. 절점의 개수
가 100인 혼합 네트워크의 형상모수는 1.500에서 7.300의 값으로 나타났으
며, 가로축의 크기가 150 부근에서 가장 큰 값이 7.300으로 분석되었다. 다
음과 같은 경향은 절점의 개수가 400인 혼합 네트워크에서도 나타났다. 즉, 
동일한 규모인 혼합네트워크의 형상모수와 취약성은 연결 구조가 변함에 따
라 감소와 증가를 반복하였으며, 형상모수의 크기가 가장 큰 경우와 취약성
의 크기가 가장 작은 경우는 다중 연결 시스템의 유사한 연결 구조에서 나
타났다. 앞서 도출한 무작위 네트워크 및 척도없는 네트워크의 혼합한 구조
의 형상 모수와 취약성의 관계는 형상 모수를 독립변수와 취약성을 종속변
수로 도식함에 따라 Fig. 3.18과 같이 나타났다. Fig. 3.18에서 혼합한 구조
의 네트워크 취약성은 형상 모수가 증가함에 따라 감소하는 추세를 보였다. 
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(a) small size network
(b) medium size network
Fig. 3.17 change of shape factor and vulnerability according to edge 
distribution 
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(a) small size network
(b) medium size network
Fig. 3.18 Relationship between shape factor and network vulnerability
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제4장 다중 연결 시스템의 취약성 모델 개발
4.1 모델의 개발
4.1.1 모델의 해석 범위
지역 사회의 발전은 시스템을 구성하고 있는 개별 요소의 관계를 형성함
에 따라, 지역 사회는 복수의 객체가 연결되어 활동을 하는 다중 연결 시스
템의 구조가 되었다. 다중 연결에서의 문제는 시스템을 구성하고 있는 각 
각의 개별 요소 문제보다 요소들의 관계에서 발생하고 있는 문제가 많으며, 
구성 요소 사이의 연결이 증가함에 따라 문제의 복잡도 또한 높아지고 있
다. 따라서 본 연구에서는 지역 사회에서 발생하는 문제를 해결하기 위해 
다중 연결을 고려하여 취약성을 분석할 수 있는 모델을 개발하고자 한다. 
지역 사회에서 발생하고 있는 다중 연결 시스템은 직접 및 간접 연결, 구
성 요소 관계의 방향성 유무, 시스템 구성 요소의 균일성을 기준으로 범주
를 분류할 수 있다. 또한 다중 연결 시스템을 구성하고 있는 요소들의 연결
은 물리적 거리의 고려 여부에 따라 속성을 구분할 수 있다. 본 연구에서는 
간접 연결, 방향성이 없는 관계, 균일한 구성 요소로 이루어진 다중 연결 
시스템을 대상으로 취약성을 분석하고자 한다. 다중 연결 시스템의 취약성 
분석은 네트워크 분석 기법을 기반으로 하고 있어, 다중 연결 시스템의 네
트워크 모사가 필요하다. 다중 연결 시스템의 간접 연결, 방향성이 없는 관
계, 균일한 구성 요소는 네트워크에서 가중치를 가지는 연결선, 방향이 없
는 연결선, 동일한 속성으로 구성된 절점으로 모사된다. 
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  ∙   (4.1)
where, a and b : constant
4.1.2 네트워크 구조 확률 함수 기반 취약성 모델 개발
다중 연결 시스템의 취약성 분석은 시스템의 구성 요소의 관계에 따른 
취약성을 분석하기 위해서 네트워크의 연결 구조에 따른 형상모수와 취약성 
관계를 활용하였다. 앞서 도출한 네트워크의 형상모수와 취약성의 관계는 
형상모수를 독립변수와 취약성을 종속변수로 도식함에 따라, 네트워크의 취
약성은 형상 모수가 증가한 경우에 감소하였으며, 형상모수에 따른 취약성
의 변화를 커브피팅(curve fitting) 실시한 결과, 취약성 곡선은 지수함수의 
형태를 나타났다. 따라서 다중 연결 시스템의 취약성 분석 모델은 네트워크






(from 2003 to 2013)
type real network
node country
edge whole export volume
Table 4.1 Subject of study for verification 
4.2 모델의 검증
개발한 모델은 농산물 무역에 의한 다중 연결 시스템의 취약성 분석으로 
검증한다. 개발한 모델의 검증에 사용된 농산물 무역 자료는 FAO(Food 
and Agricultural Organization of the United nations)에서 제공하고 있는 
2003년부터 2013년의 국가별 사과, 배, 버섯의 교역량 자료를 사용한다
(Table 4.1). 
유엔 소속의 식량 농업 기구인 FAO는 전 세계의 농업에서 사용하고 
있는 물 자료, 농산물 무역 자료, 무역에 따른 물 이동 경로의 자료 등을 
제공하고 있다. 검증에 사용된 농산물 무역 자료는 2003년부터 2013년까지 
국가별 사과, 버섯, 배 교역량을 나타낸 것이다. 국가별 사과, 버섯, 배의 교
역량 자료는 국가 및 관련 코드, 품목 및 관련 코드, 수출액 등으로 구성되
어 있다(Table 4.2). 농산물 무역 네트워크를 구성에는 절점으로 수출입 국
가와 연결선으로 수출액을 사용한다.  
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네트워크의 특징은 절점과 연결선의 속성으로 구분되고 있어, 개발한 모
델의 적용 범위는 절점과 연결선의 종류로 구분한다(Table 4.1). 절점의 속
성은 동일한 네트워크에서 균질한(homogeneous) 요소로 한정한다. 농산물 
무역을 모사한 네트워크의 절점은 국가가 된다. 연결선의 속성은 절점간 상
호작용 유무, 상호작용 크기, 상호작용 방향으로 구분된다. 검증에 사용된 
자료의 연결선은 절점간 상호작용의 유무 및 크기로 한정하며, 연결선의 상
호작용의 방향은 고려하지 않는다. 농산물 무역을 모사한 네트워크 경우, 
연결선은 두 국가간 수출입 유무 및 수출액만을 고려한다. 
개발한 모델은 농산물 무역 국가의 변동에 따른 형상모수에 의한 취약성
과 반복 계산에 의한 취약성 차이를 이용하여 검증하였다. 적용 대상은 농
산물 무역 네트워크이며, 국가를 절점, 교역량을 연결선으로 구성된 다중 
연결 시스템을 모사한 것이다. 농산물 무역 네트워크의 취약성 평가는 절점 
제거를 이용한 반복 계산 방법과 지수함수를 이용한 방법으로 이루어졌다. 
그리고 개발한 모델의 취약성 평가는 반복 계산으로 도출한 취약성과 지수
함수로 도출한 취약성을 비교함으로서 실제 문제에 적용 가능한지를 분석하
였다. 농산물 무역 네트워크의 취약 지점은 PCBF에 의한 군집 연결 절점과 
MCS에 의한 군집 연결 절점으로 나타냈다. 개발한 모델에 의한 취약 지점
은 PCBF 및 MCS에 의한 연쇄적 반응 경로를 비교함으로서 실제 문제에 
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9 Argentina 4 Algeria 5922
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9 Argentina 13 Bahrain 5922
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9 Argentina 255 Belgium 5922
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Table 4.2 Feature of agricultural product trade data provided by FAO 
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농산물 무역 네트워크는 수출입 국가 및 교역량 활용하여 모사하였으며, 
Fig. 4.1은 2013년 사과의 무역을 모사한 다중 연결 시스템, Fig. 4.2는 
2013년 버섯의 무역을 모사한 다중 연결 시스템, Fig. 4.3은 2013년 배의 
무역을 모사한 다중 연결 시스템이다. 농산물 무역 네트워크는 연도별 1개
를 구성하였으며, 농산물 무역 네트워크는 총 33개, 품목별 무역 네트워는 
11개씩이다. 농산물 무역 네트워크의 절점은 171~207개이며, 연결선은 
979~1737개이다. 농산물 무역 네트워크에서의 중심성이 높은 절점은 남아
공, 네덜란드, 미국, 중국 등이 있으며, 한국은 상위 20~30위 권이였다. 사
과 무역의 주요 지점은 프랑스, 미국, 남아공, 버섯 무역의 주요 지점은 중
국, 프랑스, 네덜란드, 배 무역의 주요 지점은 남아공, 네덜란드, 중국이다
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Table 4.3 Feature of agricultural product export data in 2003~2013(FAO)
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Fig. 4.1 Apple trade network in 2013
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Fig. 4.2 Mushroom trade network in 2013
- 61 -
Fig. 4.3 Pear trade network in 2013
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지수함수에 의한 농산물 무역 네트워크의 취약성은 지수함수의 상수를 
도출하고, 함수의 독립변수로 형상모수를 적용함으로써 평가하였다. 지수함
수의 상수는 동일한 품목의 농산물 무역 네트워크에서 연결 구조에 의한 형
상모수 및 반복 계산에 의한 취약성을 적용하여 산출하며, 사용하는 무역 
네트워크는 품목별 2개씩이다. 농산물 무역 네트워크는 사과, 버섯, 배 품목
별 절점과 연결선의 개수가 같지 않기 때문에 동일한 지수함수를 사용하여 
전체 농산물 무역 네트워크의 취약성을 평가할 경우 정확도가 떨어질 수 있
어 품목별 구분하여 지수함수의 상수를 도출하였다. 그 결과, 사과 무역 네
트워크에서 지수함수의 상수는 a=1.004, b=0.003으로 산출되었다.
사과, 버섯, 배의 취약성 평가 지수함수는 앞서 언급한 방법으로 구성하
였으며, 반복 계산으로 도출한 취약성과 지수함수로 산출한 취약성을 비교
하였다(Table 4.4, Table 4.5, Table 4.6). 사과 무역 네트워크를 대상으로 
분석한 취약성의 차이는 0.07% 이다. 버섯 무역 네트워크를 대상으로 분석
한 취약성의 차이는 0.04% 이다. 배의 무역 네트워크를 대상으로 분석한 
취약성의 차이는 0.06% 로 나타났다. 형상모수를 독립 변수로 하는 지수함
수에 의한 취약성은 사과, 버섯, 배를 대상으로 평가하였으며, 반복 계산과
의 오차율은 0.04%~0.07%로 나타났다. 또한 지수함수에 의한 취약성은 농
산물 무역 네트워크의 규모가 차이가 발생함에도 불구하고 반복 계산에 의
한 취약성 크기와 차이가 미비하였다.  따라서 개발한 모델의 취약성 평가













2003 0.502 2.756 0.486 201 1450
2004 0.502 2.756 0.486 201 1522
2005 0.502 2.756 0.486 201 1521
2006 0.497 2.721 0.497 199 1477
2007 0.507 2.752 0.487 203 1577
2008 0.514 2.718 0.498 206 1577
2009 0.516 2.723 0.496 207 1578
2010 0.516 2.754 0.486 207 1613
2011 0.502 2.782 0.478 201 1614
2012 0.509 2.761 0.485 204 1694
2013 0.516 2.713 0.499 207 1737













2003 0.494 2.843 0.497 198 1187
2004 0.476 2.854 0.497 191 1239
2005 0.476 2.869 0.497 191 1220
2006 0.479 2.801 0.496 192 1123
2007 0.479 2.863 0.497 192 1199
2008 0.487 2.917 0.497 195 1224
2009 0.487 2.896 0.497 195 1274
2010 0.497 2.864 0.497 199 1278
2011 0.497 2.896 0.497 199 1321
2012 0.494 2.912 0.497 198 1407
2013 0.497 2.911 0.497 199 1430














2003 0.502 2.756 0.486 201 1450
2004 0.502 2.756 0.486 201 1522
2005 0.502 2.756 0.486 201 1521
2006 0.497 2.721 0.497 199 1477
2007 0.507 2.752 0.487 203 1577
2008 0.514 2.718 0.498 206 1577
2009 0.516 2.723 0.496 207 1578
2010 0.516 2.754 0.486 207 1613
2011 0.502 2.782 0.478 201 1614
2012 0.509 2.761 0.485 204 1694
2013 0.516 2.713 0.499 207 1737
Table 4.6 Pear trade network vulnerability using shape factor and recursive 
calculation 
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PCBF에 의한 취약 지점의 실제 문제에 사용 가능성은 농산물 무역 네트
워크의 핵심 지역에 연쇄적 반응을 발생시키고, 계층도(dendrogram)에서 
연쇄적 반응의 주요 절점, MCS에 의한 연쇄적 반응의 정도가 큰 절점, 
PCBF에 의한 연쇄적 반응의 정도가 큰 절점을 비교함으로써 도출하였다. 
연쇄적 반응의 정도가 큰 절점의 분석 대상은 2003년 사과. 2004년 버섯, 
2010년 배로 구성된 무역 네트워크이다. 핵심 지역은 중심성이 높은 절점
으로 구성된 농산물 무역 네트워크의 군집이며, 핵심 지역 이외 군집과 연
결이 상대적으로 많이 구성되어 있기 때문에 연쇄적 반응의 정도가 큰 절점
의 분석이 용이하다(Mucha et al., 2010).
사과 무역 네트워크의 핵심 지역은 이탈리아 및 프랑스를 포함하고 있는 
Fig. 4.4(a)이다. 연쇄적 반응의 발생 절점은 독일로 지정하였으며, 계층도
의(Fig. 4.4(b)) 연쇄적 반응의 정도가 큰 절점은 덴마크와 모로코로 나타
났다. PCBF 및 MCS에 의한 사과 무역 네트워크의 연쇄적 반응의 정도가 
큰 절점은 덴마크와 모로코가 가능성이 높은 것으로 분석되었다(Table 
4.7). 스페인은 PCBF 및 MCS 분석으로부터 연쇄적 반응 경로의 가능성이 
높은 것으로 나타났지만, 연쇄적 반응이 발생한 독일에 직접 연결된 절점이
기 때문에 군집 연결 절점의 대상에서 제외하였다. 사과 무역 네트워크에서 
PCBF와 MCS의 오차율은 7.011% 이다. 
버섯 무역 네트워크의 핵심 지역은 이탈리아, 스페인, 프랑스를 포함하고 
있는 Fig. 4.5(a)이다. 연쇄적 현상 발생 지점은 이탈리아로 지정하였으며, 
계층도의(Fig. 4.5) 연쇄적 반응의 정도가 큰 절점은 쿠바 및 부르키나파소
로 나타났다. PCBF와 MCS에 의한 연쇄적 반응의 정도가 큰 절점은 쿠바 
및 스페인이 가능성이 높은 것으로 분석되었다(Table 4.7). 스페인은 연쇄
적 반응 경로의 절점으로 가능성이 높은 것으로 나타났지만, 연쇄적 반응이 
발생한 이탈리아에 직접 연결 절점으로 대상에서 제외하였다. PCBF와 
MCS의 오차율은 5.590% 이다. 
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country PCBF MCS modularity
probability distribution
mean Std.
Sweden 34.323 34.324 0.089 3.000 1.940
Norway 31.234 31.232 0.167 3.000 1.720
Finland 32.914 32.913 0.202 3.000 1.730
Switzerland 35.846 35.845 0.752 2.000 1.500
Netherlands 38.026 38.028 0.813 2.000 1.460
Italy 37.788 37.791 0.814 2.000 1.300
Spain 56.748 56.753 0.746 1.000 1.470
Panama 34.455 34.452 0.778 2.000 1.670
UK 22.381 22.378 0.603 2.000 1.390
Malta 29.475 29.470 0.889 2.000 1.560
France 28.384 28.381 0.765 3.000 1.880
Sierra 
Leone
37.213 37.209 0.646 3.000 1.790
Unspecified 24.953 24.952 0.421 4.000 1.990
Uruguay 29.106 29.106 0.357 4.000 1.940
Denmark 38.906 38.902 0.045 4.000 2.150
Mauritania 34.541 34.540 0.084 5.000 2.080
Portugal 35.962 35.967 0.088 5.000 2.190
Moroco 39.018 39.013 0.073 5.000 2.520
Antigua 28.898 28.901 0.245 5.000 2.440
Sao Tome 35.719 35.714 0.041 5.000 2.220
Table 4.7 Community bridge between PCBF and MCS about apple trade 
major region in 2003
배 무역 네트워크의 핵심 지역은 벨기에와 독일을 포함하고 있는 Fig. 
4.6(a)이다. 연쇄적 반응 발생 지점은 독일 절점으로 지정하였으며. 계층도
의(Fig. 4.6(b)) 연쇄적 반응의 주요 절점은 이스라엘로 나타났다. PCBF와 
MCS에 의한 연쇄적 반응의 정도가 큰 절점은 이스라엘과 잠비아로가 가능
성이 높은 것으로 분석되었다(Table 4.7). 벨기에는 PCBF 분석 결과 
59.74%로 연쇄적 반응의 정도가 큰 절점으로 가능성이 높은 것으로 나타났
지만 연쇄적 반응이 발생한 독일에 직접 연결 절점으로 대상에서 제외하였
다. PCBF와 MCS의 오차율은 8.547% 으로 가장 높았다.  
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(a) target area structure (b) subject of analysis
Fig. 4.4 Target selection for conformity assessment using apple trade  in 
2003
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country PCBF MCS modularity
probability distribution
mean Std.
Kuwait 17.659 17.684 0.017 4.000 2.110
Netherlands 28.564 28.519 0.051 4.000 2.420
France 22.220 22.242 0.102 3.000 1.850
Tunisia 19.622 19.646 0.661 3.000 1.980
Algeria 17.691 17.700 0.678 2.000 2.020
Cote diboire 21.875 21.829 0.753 3.000 1.820
Gambia 23.681 23.638 0.643 1.000 1.410
Brazil 23.941 23.935 0.784 3.000 1.950
Cameroon 27.491 27.444 0.693 2.000 1.700
Chile 22.216 22.225 0.865 2.000 2.030
Agentina 25.131 25.155 0.778 1.000 1.770
Spain 38.260 38.282 0.653 1.000 2.040
Cuba 31.695 31.735 0.117 1.000 2.280
Paraguay 22.783 22.761 0.299 2.000 2.130
Togo 24.581 24.615 0.058 1.000 2.340
Burkina 29.100 29.080 0.009 3.000 2.460
Syrian Arab 25.026 25.066 0.018 3.000 2.720
Ehtiopia 27.661 27.642 0.387 2.000 2.600
Burundi 29.699 29.716 0.021 3.000 2.940
Saint Pierre 24.271 24.228 0.014 3.000 2.780
Table 4.8 Community bridge between PCBF and MCS about mushroom 
trade major region 2004
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(a) target area structure (b) subject of analysis








Belgium 56.735 56.735 0.799 1.000 1.640
Lithuania 37.251 37.250 0.689 1.000 1.520
Cyprus 33.355 33.360 0.691 3.000 1.630
Netherlans 35.761 35.763 0.559 2.000 2.020
Israel 41.276 41.278 0.152 3.000 1.940
Switzerlan
d
29.018 29.019 0.661 2.000 1.980
France 29.214 29.218 0.769 3.000 1.740
Sweden 28.650 28.656 0.785 4.000 1.940
UK 27.652 27.652 0.658 4.000 1.750
Ireland 22.944 22.944 0.652 3.000 2.080
Gambia 37.818 37.813 0.190 4.000 2.220
Armenia 23.922 23.922 0.149 4.000 2.050
Table 4.9 Community bridge between PCBF and MCS about pear trade 
major region 2010
- 71 -
(a) target area structure (b) subject of analysis
Fig. 4.6 Target selection for conformity assessment using pear trade in 
2010
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개발한 다중 연결 시스템의 취약성 모델은 농산물 무역의 취약성 평가 
및 연쇄적 반응의 지점을 분석함으로써 실제 문제에 적합한지 여부를 판단
하였다. 모델은 PCBF에 연쇄적 반응의 정도가 큰 절점 분석과 형상모수 기
반 취약성 평가로 구성됨에 따라, 적합성은 2가지 방법으로 평가하였다. 적
합성 평가에 사용한 농산물 무역 자료는 2003년부터 2013년까지 버섯, 배, 
사과의 수출입 국가 및 교역량이며, 무역 네트워크는 국가를 절점, 교역을 
연결선으로 하였다. 연결선의 가중치는 교역량이며, 방향성은 고려하지 않
았다. 
다중 연결 시스템에서 PCBF에 의한 연쇄적 반응의 정도가 큰 절점과 
MCS에 의한 연쇄적 반응의 정도가 큰 절점의 오차율은 7.25%이였다. 사과 
무역 네트워크에서 PCBF와 MCS의 오차율은 7.01%, 버섯 무역 네트워크에
서 PCBF와 MCS 오차율은 5.59%, 배 무역 네트워크에서 PCBF와 MCS의 
오차율은 8.56%였다. 따라서 PCBF는 방향성이 없는 가중치 연결선으로 구
성된 다중 연결 시스템의 취약 지점인 연쇄적 반응의 정도가 큰 절점을 분
석함에 있어 적합하였다. 
동일한 개수의 절점과 연결선으로 구성된 다중 연결 시스템은 연결의 구
조에 따라 취약성의 크기가 변하였다. 동일한 규모의 다중 연결 시스템에서 
취약성 크기는 형상모수가 커짐에 따라 작아졌으며. 취약성은 형상모수가 
약 7인 다중 연결 시스템에서 가장 작았다. 형상모수와 취약성 관계는 다중 
연결 시스템에서 무작위 네트워크와 척도없는 네트워크의 결합 비율을 변화
로부터 도출한 결과, 취약성의 변화 곡선은 지수 함수로 나타났다. 지수 함
수의 상수는 특정 2개년도 농산물 무역 네트워클 대상으로 산출하며, 독립 
변수를 형상모수로 하고 지수함수에서 종속 변수를 취약성 값으로 하였다. 
지수함수에 의한 취약성은 반복 계산으로 산출한 취약성과 비교함으로써 실
제 문제에 적용가능성을 분석하였다. 반복 계산과 형상모수를 독립변수로 
하는 지수함수에서 취약성 오차율은 0.04%에서 0.07%의 분포를 나타났다. 
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사과에 의한 무역 네트워크에서 오차율은 0.065%, 버섯의 무역자료에서 오
차율은 0.042%, 배의 무역자료에서 오차율은 0.059%였다. 따라서 형상모
수를 독립변수로 하는 지수함수는 다중 연결 시스템의 연결 구조로부터 취
약성을 도출할 수 있는 것으로 나타났으며, 특정 경우 여러 방법을 동시에 
사용해야 가능하였던 취약성 산출을 형상모수 하나만 사용으로 가능하도록 
하였다. 
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제5장 다중 연결 시스템의 취약성 모델 적용
5.1 국내 농산물 수출 품목의 연결 구조 취약성 해석
농산물 수출 안정성 확보는 해외 시장의 확대에 중요한 것으로 알려져 
있다(Eun et al., 2016; Kim, 2012; Kim and Han, 2015; Lee, 2010). 농
산물 수출은 농산업의 발전과 농가 소득의 확보에 직접적 영향을 미치고 있
으며, 정부는 해외 시장의 다각화에 노력중이다(Han and Lee, 2012; Yun, 
2012). 무역은 다중 국가들의 관계에 의해 구성되며, 농산물 수출의 안정성
은 수출국과 수입국들의 관계에 의해 변한다(Anwarul and Ashoki, 2013; 
Hayward and Heron, 2002; Hoekman, 2011).  
네트워크 분석 기법은 다중 국가를 고려한 농산물 무역의 해석에 유용한 
것으로 알려져 있다(Albert and Barabasi, 2002; Dorogovtsev and 
Mendes, 2003; Raynold, 2004; Shieh and Hu, 2016). 중력모델(Gravity 
Model)은 세계 무역 유형이나 발전을 설명하는데 유용한 도구로 사용되고 
있지만 다중 국가를 동시에 고려하지 수출의 안정성 분석은 한계가 있다
(Krempel and Pluemper, 1999). 즉, 무역은 한 국가에서 발생한 경제적 변
화를 전 세계에 확산시킬 수 있으며, 글로벌 구조에 의존적인 복잡한 시스
템이기 때문에, 국가들의 무역 관계를 글로벌 수준에서 분석하는 것은 많은 
시사점을 찾아낼 수 있다(Carrere, 2006; Garlaschelli and Loffredo, 2005; 
Kali and Reyes, 2010; Im, 2012; Serrano and Boguna, 2003). 
국내 농산물 수출은 정부의 환경 개선을 목적한 지원을 실시함에 따라 
증가하였다(Kim, 2012). 그러나, 지원을 받는 일부 품목의 수출 편중 현상
은 전년대비 농산물 무역의 증가 폭을 하락과 월별 무역량 등락폭을 증가시
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켰다(Shin, 2014). 전년 대비 수출 변화량과 월별 수출 변동폭은 농산물 편
중에 따른 국내 농산물 수출 환경의 취약성을 평가하는 자료로 사용되고 있
어, 수출 품목 및 지역 관계를 고려한 농산물 수출 편중에 따른 취약성의 
평가가 미비한 실정이다(Kim et al., 2015). 따라서 수출 품목의 연결 구조
를 고려한 취약성 평가를 실시하였다. 
5.1.1 국내 농산물 수출 품목 네트워크 구성 
품목의 편중에 따른 국내 농산물 수출의 취약성은 본 연구에서 개발한 
모델로 평가하였다. 모델의 적용 대상은 국내 농산물 수출 품목이며, 결과
는 수출 품목의 연결 구조에 따른 취약성이다. 평가 대상은 국내 농산물 수
출 품목으로 구성된 다중 연결 시스템이다. 분석에 사용한 자료는 한국무역
통계진흥원(Trade Statistics Service, TRASS)에서 제공하고 있는 국내 
농산물 수출 통계이다(Table 5.1). 자료는 AGCODE, 품목 명, 연도별 수출
량 및 수출액으로 구성되었다. 품목 연결에 의한 다중 연결 시스템 모사에 
사용된 자료는 2005년부터 2014년까지 AGCODE 최하위 분류의 품목 및 
수출액이다. 
분석에 사용한 품목은 신선 농산물 배와 포도 등 48개, 가공식품 후추 
등 30개며, 분석에 사용한 국가는 일본, 중국, 미국 등 28개다(Table 5.2). 
국내 농산물 수출 품목에 의한 다중 연결 시스템의 절점은 수출 품목이며, 
품목간 연결은 동일 국가에 수출 하는 경우에 만들어지는 것으로 하였다
(Fig. 5.1). 연결선은 수출 국가를 사이에 두고 두 품목이 수출하는 것으로 
구성되며, 연결선의 가중치는 수출액이 작은 품목의 값을 사용하였다. 연결
선은 약 220~410의 분포로 나타났다. 
국내 수출 품목에 의한 다중 연결 시스템은 연도별 구성하였으며, 또한 
절점의 범위에 따라 신선 농산물 및 가공 식품을 포함한 농산물 2가지 구
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분하였다. 절점 범위의 기준은 수출 편중이 발생하고 있는 품목을 분석하기 
위한 것이며, 가공 식품으로 기준을 설정한 것은 국내 수출 환경은 가공 식
품에 의해 개선되고 있기 때문이다.   
국내 농산물 수출 품목으로 구성된 다중 연결 시스템의 취약성은 품목간
의 연결 구조를 고려한 형상모수로 평가하였으며, 농산물 수출 품목의 편중
에 정도에 따른 취약성 변화를 비교하기 위해서 중심성 및 군집 분석을 하
였다. 중심성 분석은 국내 농산물 수출이 집중되는 품목을 나타내기 위한 
것이며, 군집 분석은 수출 편중이 발생하는 일부 품목을 중심으로 수출권역
이 변하는 것을 나타내기 위한 것이다.   
Fig. 5.1 Method of real network configuration by agricultural export item
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AGCODE aus2005 X2005_kg X2005_$ X2006_kg X2006_$




12,195,639 34,762,219 16,049,792 48,999,825
111 grain-sum 55,768 92,894 35,065 82,749
111021003-
1003009020
rye 0 0 300 500
111022008-
1104192000
flake 1,275 2,372 0 0
111023001-
1107100000
malt 12,400 10,688 0 0
111025900-
2101301000
barley 3,194 5,240 1,369 3,330
11102 barley-sum 16,869 18,300 1,669 3,830
111032001-
1101001000
flour 34,689 69,578 22,451 63,778
11103 wheat-sum 34,689 69,578 22,451 63,778
111061003-
1008201010
millet 0 0 375 441
11106 millet-sum 0 0 375 441
111991000-
1008900000
buckwheat etc. 0 0 2,440 5,114
11602 pear-sum 1,210 1,804 0 0
116035100-
2009801010
pear-fresh 3,000 3,212 4,190 5,149
116035901-
2008701000
peach-processed 0 0 3,940 4,437
11603 peach-sum 4,210 5,016 10,570 14,700
116130100-
0810902000
persimmon 8,462 18,641 200 1059




Rice, Lettuce, Button mushroom, Corn, 
Daikon, Agaric, Potato, Carrot,
Enoki mushroom, Sweet potato, orseradish, 
King oyster mushroom,
Soybean, Tomato, Soybean oil, Adzuki bean, 
Melon, Olive oil, Starch,
Strawberry, Grape seed oil, Colza oil, 
Water melon, Corn oil, Apple,
Paprika, Sesame oil, Pear, Onion, Perilla oil, 
Peach, Welsh onion,
Processed citron, Raspberry, Chives, 
Vegetative wax, Persimmon,
Garlic, Saps, Pine apple, Chili, Cakes, 
Tangerine, Tulip, Doughs,
Lemon, Orchid, Soy sauce, Citron, 
Carnation, Soybean paste,
Grape, Gypsophila, Red pepper paste, 
Seed, etc., Chrysanthemum,
Mustard, Chinese cabbage, Cactus, 
Mayo, Cabbage, Cattleya,




















Table 5.2 Using data of items and countries for vulnerability analysis 
- 79 -
5.1.2 국내 농산물 수출 품목 네트워크 취약성 분석
수출 품목에 의한 다중 연결 시스템의 중심성은 근접정도, 위세정도, 연
결정도 방법으로 분석하였다. 근접정도 및 위세정도를 이용하여 2005년에
서 2014년까지 10년 동안 정부에서 수출 지원을 받고 이는 품목의 평균 중
심성을 도출하였다. 그리고 연결정도 및 근접 정도는 2005년부터 2014년까
지 연도별 측정을 실시하였으며, 그 결과를 이용하여 시기별 중심성이 높은 
품목의 수출 편중 정도 변화를 분석하였다. 
2005년부터 2014년까지 10년 평균한 근접정도와 위세정도의 값이 높은 
품목은 파프리카, 딸기, 팽이버섯, 배 등이다(Table 5.3). 품목별 사이정도
는 0.02~0.07으로 대상사이의 편차가 작게 나타났으며, 위세정도는 
0.05~0.55으로 사이정도 보다 대상사이의 편차가 크게 나타났다. 사이정도
가 높은 품목에는 파프리카, 딸기, 토마토이며, 위세정도가 높은 품목에는 
파프리카, 팽이버섯, 배가 나타났다. 파프리카, 딸기, 토마토의 사이정도는 
0.07, 0.06, 0.07이며, 파프리카, 팽이버섯, 배의 위세정도는 0.55, 0.35, 
0.25로써 높게 나타났다.
Fig. 5.2은 신선 농산물을 절점으로 하는 다중 연결 시스템을 대상으로 
연결정도를 분석한 결과이며, 품목의 가지고 있는 연결선 개수를 의미한다. 
연결정도의 크기가 30 이상 수출 품목은 고추, 김치, 토마토, 팽이버섯으로 
나타났다. 수출 품목의 연결정도는 2009년 및 2010년을 기점으로 증가하였
으며, 연결정도의 상승폭이 약 50%이상 수출 품목은 고추, 토마토, 딸기, 
팽이버섯으로 나타났다. 2009년 및 2010년은 선도조직 등 신선 농산물 수
출 증가를 위해서 정책적 지원을 시작한 시기이다. 
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Fig. 5.3은 신선 농산물을 절점으로 하는 다중 연결 시스템을 대상으로 
근접정도를 분석한 결과이며, 품목간 직접 연결 정도를 의미한다다. 파프리
카와 김치가 상대적으로 컸으며. 토마토, 고추, 딸기의 근접정도는 
0.05~0.08의 분포로 나타났다. 파프리카는 2011년 기점으로 사이정도가 약 
20% 상승하였으며, 토마토를 제외한 수출 품종은 하락하거나 유지되는 것
으로 나타났다. 토마토의 근접정도는 2005년부터 2008년까지 하락하였으며 
2009년 이후 지속적 상승하였다.   
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Fig. 5.2 Degree changes of export-led items in 2005~2014
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pear 0.035 0.039 0.332 0.274
tangerin 0.038 0.039 0.114 0.233
enoki 
mushroom
0.022 0.038 0.475 0.346
paprika 0.052 0.073 0.521 0.545
tomato 0.037 0.071 0.134 0.189
melon 0.012 0.039 0.033 0.066
apple 0.015 0.022 0.110 0.050
strawberry 0.054 0.063 0.028 0.049
Table 5.3 Centrality average of policy support items for 10 years 
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농산물 수출 품목으로 구성된 다중 연결 시스템의 군집 수는 2005년부터 
2014년까지 감소하였다(Fig. 5.4). 가공 식품을 포함한 다중 연결 시스템의 
군집 수는 9개에서 5개로 줄었으며, 신선 농산물에 의한 다중 연결 시스템
의 군집 수는 14개에서 5개로 감소하였다. 가공 식품을 포함한 다중 연결 
시스템 보다 신선 농산물로 구성된 다중 연결 시스템의 군집 수는 감소폭이 
크게 나타났다. 
Fig. 5.4 Agricultural product community changes 
in 2005~2014
수출 품목 제거에 따른 응집력 변화는 다중 연결 시스템의 군집 형성에 
미치는 영향력이며, 결과는 Fig. 5.5이다. 가공식품을 포함한 다중 연결 시
스템에서의 응집력 변화는 0.001~0.025의 분포로 나타났으며, 배. 김치. 파
프리카는 응집력 변화의 크기가 높은 품종이다. 파프리카는 2005년부터 
2014년까지 응집력 0.010에서 0.023으로 상승한 유일한 품목이며, 이외 품
목은 증가와 감소를 반복하는 것으로 나타났다. 신선 농산물에 의한 다중 
연결 시스템에 응집력 변화는 0.001~0.130의 분포로 나타났으며, 배, 김치, 
파프리카, 딸기. 토마토는 응집력 변화가 높은 품종이다. 신선 농산물에 의
한 다중 연결 시스템의 응집력 변화는 분석한 모든 대상의 크기가 감소하였
다.
- 85 -
(a) agricultural product trade network
(b) fresh agricultural product trade network
Fig. 5.5 Modularity changes by node elimination
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농산물 수출 품목에 의한 다중 연결 시스템의 취약성 결과는 Fig. 5.6와 
Fig. 5.7이다. Fig. 5.6는 가공 식품을 포함한 다중 연결 시스템을 대상으로 
한 분석한 결과이며. Fig. 5.7은 신선 농산물에 의한 다중 연결 시스템을 대
상으로 취약성을 평가한 결과이다. 가공 식품을 포함한 다중 연결 시스템의 
형상모수는 2006년 2.57, 2008년 2.34, 2010년 1.93, 2014년 2.65로써 
2012년까지 소폭 감소한 후 증가하는 것으로 나타났다. 가공 식품을 포함
한 다중 연결 시스템의 지름은 2006년 0.5에서 2014년 0.4로 감소하였다. 
가공 식품을 포함한 다중 연결 시스템은 2006년 20개 이하의 연결선을 가
진 절점의 분포가 많으며. 2014년 약 30개 연결선을 가진 절점의 분포가 
높았다. 또한 연결선 분포는 2006년 절점이 연결선을 독식하는 형태에서 
2014년 절점들이 연결선을 고르게 가지는 형태로 변화였다.  
신선 농산물에 의한 다중 연결 시스템의 취약성은 2006년부터 2014년까
지 증가하는 것으로 나타났으며, 형상모수는 2006년 2.43, 2008년 2.38, 
2010년 1.94, 2014년 1.91이다. 신선 농산물에 의한 다중 연결 시스템의 
지름은 2006년 0.6에서 2014년 0.2로 감소하였다. 신선 농산물에 의한 다
중 연결 시스템은 시기에 상관없이 약 11개의 연결선을 가진 절점의 빈도
가 높게 나타났다. 연결선 분포는 2006년 대비 2014년 연결선의 많이 가진 
절점의 수가 줄어드는 형태로 변화였다. 
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Fig. 5.6 Vulnerability of agricultural product export network
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change of export sale price monthly
exports compared to last year year-on-year
change of domestic sale price monthly
Table 5.4 Variable description for probit regression
농산물 수출 품목에 의해 구성된 다중 연결 시스템의 취약성 관련 인자
는 프로빗 회귀분석(probit regression)을 통해 분석하였다. 종속변수는 취
약성을 나타내는 형상모수이며, 독립변수는 월별 수출액 변화량, 중심성 변
화, 전년 대비 수출액 변화 등이다(Table 5.4). 
분석 결과, 취약성 관련 인자는 월별 수출액 변화량과 연결정도 및 근접
정도의 변화로 나타났으며, 전년 대비 수출액과 국내 유통 가격 변화는 취
약성과 관련이 없었다(Table 5.5). 신선 농산물에 의한 다중 연결 시스템은 
정부 지원을 받는 품목의 중심성이 높았으며, 네트워크의 지름과 군집의 수
는 2006년 대비 2014년 감소하였다. 신선 농산물에 의한 다중 연결 시스템
의 취약성은 2006년보다 2014년 증가하였다. 회귀 분석 결과 연결정도와 
근접정도 중심성 변화는 취약성에 영향을 주고 있으며, 수출 편중은 취약성 
증가의 주요 요인으로 나타났다. 중심성이 높은 신선 농산물은 정부 지원을 
받고 있었으며, 집중에 따른 편중은 취약성을 높이고 있었다.
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variables OR s.e. OR p-value
shape factor -1.739 0.711 0.001
degree change 1.992 0.641 0.002
















국내 농산물 수출 증가는 농가 수익의 보장, 국내 농산물 유통 가격의 안
정, 농산업의 새로운 성장 동력 등에 필요로 하고 있으며, 국가에서는 1990
년대 이후 농산물 수출에 정책 지원을 실시하고 있다. 정책 지원의 효과는 
2000년대 들어서면서부터 나타났으며, 2017년에는 100억 달러를 달성할 
것으로 예상되고 있다. 그러나 국내 농산물은 가공식품이 수출을 주고하고 
있을 뿐만 아니라 신선 농산물의 수출은 일부 품목 및 지역에 국한되고 있
어, 수출 증가로부터의 나타날 수 있는 효과가 미비한 실정이다. 일부 신선 
농산물 품목에 의해 주도되고 있는 국내 농산물 수출 환경의 문제점은 수출 
품목들의 연결 관계를 대상으로 다중 연결 시스템의 취약성 모델을 활용하
여 분석하였으며, 기존의 수출 증가 정책이 지속될 경우 발생할 수 있는 문
제에 대해서 고찰하였다. 
농산물 수출 품목에 의한 다중 연결 시스템의 취약성은 품목간 연결 구
조를 고려한 형상모수에 의해 평가하였다. 평가 대상은 78개 농산물의 
2005년부터 2014년까지 수출액 및 수출 지역의 자료로 구성된 혼합네트워
크이다. 가공 식품을 포함한 다중 연결 시스템의 형상모수는 2006년 2.57, 
2010년 1.93, 2014년 2.65였으며, 그 결과 취약성은 0.73, 0.82, 0.71로 평
가되었다. 신선 농산물로 구성된 다중 연결 시스템의 형상모수는 2006년 
2.43, 2010년 1.94, 2014년 1.91이였으며, 그 결과 취약성은 0.76, 0.80, 
0.85로 평가되었다. 절점에 포함된 연결선 분포는 2006년보다 2014년에서 
연결선을 독식하는 절점이 증가하는 형태로 변하고 있었다. 또한 신선 농산
물의 품목으로 구성된 다중 연결 시스템의 응집력은 0.3에서 0.6으로 커졌
으며, 지름은 6에서 2로 작아졌다. 
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다중 연결 시스템의 취약성 모델은 수출 품목 사이의 연결 구조로부터, 
국내 농산물은 지속적으로 증가하였지만 수출 환경은 악화되고 있는 것으로 
결과를 도출할 수 있었다. 가공 식품을 고려한 분석 결과에서는 취약성이 
일정 시기를 제외하고 감소추세를 보이고 있는 반면, 신선 농산물만을 대상
으로 한 취약성은 지속적으로 증가하는 추세를 보이고 있었다. 그리고 신선 
농산물 품목의 연결 구조는 응집력 및 지름이 감소하는 것으로 나타났다. 
따라서 정책 지원으로부터 일부 신선 농산물 품목이 수출의 증가를 이끌고 
있는 현상은 국내 농산물 수출 환경을 개선하지 못하고 있는 것으로 유추할 
수 있었다. 무엇보다 다중 연결 시스템의 취약성 평가 모델은 응집력 증가
로부터 유추할 수 있는 정책 지원의 긍정적 효과의 반대급부인 수출 집중 
품목으로부터 파생할 수 있는 위험성을 정량화 할 수 있었다. 
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5.2 가축 전염병 확산 연결 구조 취약성 해석
농가의 연결을 고려한 특정 지점의 관리는 가축 전염병 확산 억제의 효
과를 높인다(Anderson and May, 1991; Keeling and Rohani, 2008). 네트
워크 분석 기법은 다중 연결을 고려한 농가를 대상으로 주요 확산 지점의 
도출에 유용한 것으로 알려져 있다(Albert et al., 2000; Keeling and 
Eames, 2005; Lloyd and May, 2001). 가중치 연결선을 고려한 네트워크
는 간접 요인에 의한 확산이 이루어지고 있는 가축 전염병을 모사하는데 적
합하며, 중심성이 큰 농가와 지역간 연결 농가의 관리는 가축 전염병 확산
의 억제 효율성을 높일 수 있다(Fraser et al., 2004; Haydon et al., 2003; 
Krivitsky et al., 2009; Riley et al., 2003). 국내에서 발생하고 있는 
HPAI(Highly Pathogenic Avian Influenza)는 가축 농가의 피해를 높이고 
있는 대표적 가축 전염병이며, HPAI 확산 억제를 위한 관련 지점의 분석 
방법은 요구된다(Lee et al., 2013).    
Lee는 네트워크 분석 기법을 이용하여 연결을 고려한 주요 관리 농가를 
도출하였으며 중심성이 높은 농가의 HPAI 확산 억제 효과를 밝혔다(Lee, 
2014). 국내에서 발생한 HPAI은 유통 등 관련 업체들에 의해 전국으로 확
산되어 피해의 규모가 커지고 있다(Seo et al., 2012). 네트워크의 군집 연
결 절점 분석은 군집 단위의 전염병 확산을 억제하기 위해서 발생 지점으로
부터 인접 군집으로의 연결 지점을 찾는 방법이다(Birtton et al., 2008; 
Eames, 2008; House et. al, 2009; Shivakumar et al., 2012; Smieszek et 
al., 2009). Shu 등은 직접 접촉에 의한 전염병 확산에 군집 연결 절점을 
활용하였으며, Gong 등은 군집 연결 절점을 이용하여 구제역 확산의 억제 
효과를 밝혔다(Gong et al., 2014; Salathe and Jones, 2010; Shu et al., 
2012; Xu et al., 2014). 그러나 군집 연결 절점을 활용한 방법은 연결선의 
가중치를 고려하고 있지 않아 가중치 연결선을 포함한 네트워크를 대상으로 
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할 때 그 효율이 보장하기 어렵다(Hosseini et al., 2013; Danon et al., 
201; Keeling et al., 2005). 따라서 PCBF를 이용하여 가중치 연결선 네트
워크로 모사되는 가축 전염병 확산 경로를 분석하였고, 기존의 중심성 방법
에 의한 경로 분석과 PCBF에 의한 경로 분석의 차이를 비교하기 위해서, 
경로의 주요 절점을 제거하였을 경우 취약성을 분석하였다. 
5.2.1 조류 독감 확산 네트워크 구성
PCBF 효과 분석에 사용된 자료는 농림축산검역본부에서 제공하는 HPAI 
역학조사보고서이다. 자료는 농가 현황(Table 5.6, Table 5.8)과 농가의 역
학조사 내용(Table 5.7)이며, 대상 농가는 98개이다. 농가 현황은 발병 농
가(Infected Premise, IP) 및 양성 농가(Positive Premise, PP)의 접수일, 
주소, 규모 등이다. 역학조사 내용은 농가의 소재지, 인근농가, 과거질병 여
부, 농가 출입현황이다. 농가 출입현황은 유통, 사료, 약품, 분뇨, 농가 주인
의 방문 일시 및 횟수와 발병 농가의 출입 유무 및 발병 농가 정보이다. 발
병 농가인 IP는 숫자가 낮을수록 발병 시기가 빠른 것을 의미하며, 양성 농
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Access status of farm
distributi
on
H firm, ’06.12.27, ’07.2.4, ’07.4.10., ’07.5.28 to 2 places located in Gyeynggi
medicine YH firm and SH firm, ’08.3.31, ’08.4.1





























medicine W firm, ’08.3.31
feed M firm, ’03.29, PH firm, 3.25
fowl Ch firm ’08.3.31, ’08.4.1




IP1, IP5, IP6, IP7, IP8, IP9, IP11, IP14, IP15, 
IP17, PP1, PP2, PP3, PP4, PP5, PP10, PP11, 
PP12, PP13, PP14, PP15, PP16, PP17, PP18, 
PP19, PP20, PP21, PP22, PP23, PP24, PP25, 
PP26, PP27, PP28, PP29, PP30, PP31, PP32, 
PP33, PP34, PP35, PP36
Jeonbuk, Sunchang IP13, 40PP
Jeonbuk, Iksan IP18, IP19
Jeonbuk, Jeongup,




Gyunggi, Anseong IP25, IP27
Chungnam, Nonsan IP20
Daegu, Suseung IP23
Daegu, Donggu PP59, PP60
Seoul, Gwangjin IP24
Seoul, Songpa IP31
Gangwon, Chuncheon IP26, PP61
Busan, Gangseo IP28





Jeonnam, Naju PP9, PP39
Ulsan, Ulju
IP21, PP44, PP45, PP46, PP48, PP49, PP50, 
PP51, PP52, PP54, PP55
Ulsan, Namgu PP41
Ulsan, Bukgu PP43, PP47
Ulsan, Junggu PP42
Gyeongbuk, Gyungju PP53, PP58
Gyungbuk. Gyungsan IP33
Gyeogbuk, Yeongchun IP22, PP56
Table 5.8 HPAI outbreak farm and region in 2008 
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PCBF의 확산 억제 효과 평가는 가축 전염병에 의한 다중 연결 시스템의 
네트워크 모사, 2008년 발생한 HPAI 전파에 적용, SIR 이용한 전염병 발
생한 임의 생성된 다중 연결 시스템에 적용으로 이루어진다(Fig. 5.8). 네트
워크 모사는 농가를 절점으로 하며, 연결선은 가금 농가 관련 업체의 방문
으로 구성된다. 연결선의 크기는 관련 업체의 전달력 정도와 방문 횟수에 
의해 평가된다. HAPI 확산에 PCBF 적용은 가금 농가로 구성된 네트워크를 
대상으로 군집 연결 절점을 산출하고, 실제 발생한 HPAI의 전파 경로는 군
집 연결 절점에 의한 차단 여부를 분석으로 이루어진다. 다중 연결 시스템
에 PCBF 적용은 무작위 네트워크와 척도없는 네트워크의 결합으로 네트워
크 구성, SIR를 이용한 임의 절점 전염병 발생, 발생 지점으로부터 군집 연
결 절점 도출 및 제거, 전염병 확산 정도 분석으로 이루어진다. 또한 PCBF
와 중심성 분석의 효과 비교는 다중 연결 시스템에 SIR에 의한 전염병 발
생, 중심성 높은 절점의 분석 및 제거, 전염병 확산 정도 분석으로 비교한
다. 
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Fig. 5.8 Analysis of livestock epidemic spread 
inhabitation efficacy by PCBF
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With 4 association With 3 association
OR s.e. OR p-value OR s.e. OR p-value
 -2.781 0.804 0.001 -2.216 19.025 0.000
shipment 2.191 0.783 0.005 2.382 9.405 0.002
waste 0.867 0.838 0.302 -
medicine 1.795 0.671 0.007 1.877 7.972 0.005
feed 2.322 0.773 0.003 2.384 9.141 0.003
Table 5.9 Odds ratio of farm-association (standard error of the odds ratio)
 ∗    (5.1)
where,  :　estimated by maximum livelihood
　:　error term, 
HPAI 전파 네트워크는 가금 농가를 절점, 가금 농가 관련 업체의 방문을 
이용하여 연결선으로 구성되었다. 연결선의 크기는 가금 농가 관련 업체의 
방문 정도와 전달 정도로 나타냈다. 업체에 의한 전달 정도는 업체의 방문
횟수와 방문 농가의 HPAI 발병에 대한 프로빗 회귀분석(식 5.1)으로 산출
했다. 대상은 98개 업체이다.  
가금 농가 관련 업체는 유통, 사료, 분뇨 처리, 약품이며, 프로빗 회귀분
석 결과 유통, 사료, 약품 관련 업체는 HPAI 확산에 영향을 주는 것으로 
나타났다(Table 5.9). 유통, 약품, 사료 업체의 p-value는 0.002, 0.005, 
0.003로 나타났다. 농가 운영자에 의한 확산은 발병 농가 및 양성 농가 방
문시 이루어지고 있으며, 농가 운영자간 접촉은 연결선 크기 1로 하였다. 
분뇨 처리 업체의 p-value는 0.3이며, 분뇨 처리 업체 방문은 HPAI 확산에 
영향을 미치지 않는 것으로 나타났다. 
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   × × ×
  
 (5.2)
Where,  :　frequency of distribution company
 :　frequency of　medicine company
 : frequency of feed  company
유통, 사료, 약품 업체에 의한 영향력은 식 5.2로 산출하였다. 그리고 거
리 요소는 농가 운영자의 접촉에 의한 확산을 고려한 영향력 산정에 반영하
였다. 농가 운영자의 접촉이 있을 경우, 확산은 접촉횟수를 농가간 거리로 
나눈 값이다.  
HPAI 확산 네트워크는 유통, 사료, 약품 업체, 농가 운영자를 절점, 농가 
관련 업체 및 운영자의 접촉을 연결선으로 하며, 절점은 98개, 연결선은 
144개로 나타났다. HPAI 확산 네트워크는 9개의 군집을 포함하고 있으며, 
절점의 연결선 분포는 1~11개로 나타났다(Table 5.10). Fig. 5.10는 절점, 




1 IP8, PP2, PP7, PP8, PP51, PP53. PP46. PP54
2 IP3. IP5. IP21. PP15. PP33, PP61, PP11
3
IP1, IP6, IP7, IP13, IP15, IP23, IP32, PP22, PP31, 
PP36, PP41, PP30, PP14, PP58, PP18, PP28, PP34
4 IP24, PP55
5 IP2, IP22, IP25, PP32, PP57, PP20, PP39, PP42
6
IP10, IP11, IP20, IP26, IP27, IP31, IP33, PP1, PP3, 
PP49, PP62, PP12, PP29, PP56, PP13, PP47, PP64, 
PP25
7 IP9, IP16, IP28, IP30, PP23, PP35, PP59, PP50
8
IP4, IP14, IP18, PP5, PP27, PP40, PP45, PP60, PP43, 
PP63, PP21,
9
IP12, IP17, IP19, PP4, PP6, PP52, PP65, PP37, PP38, 
PP19, PP24, PP48
Table 5.10 Community of HPAI outbreak region in 2008
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Fig. 5.9 HPAI outbreak region in 2008
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Fig. 5.10 HPAI spread network in 2008
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5.2.2 조류 독감 확산 네트워크 취약성 분석
확산 억제 효과는 HPAI 확산 네트워크에서 중심성이 높은 절점과 PCBF
의 결과가 높은 절점을 제거하였을 경우, IP1과 양성 반응이 나타난 지점인 
PP의 연결이 되는지 여부로 평가하였다. Table 5.23은 IP1 절점과 1단계 
간접 연결된 절점들의 PCBF 연결 정도와 연결정도의 중심성 크기를 나타
낸 것이다. 1단계 간접 연결된 절점은 IP1과 직접 연결된 절점과 직접 연결
된 절점이다. 예를 들어 IP1 절점은 PP2 절점과 연결되고, PP2 절점은 
PP29 절점과 연결되어 있어, PP29 절점은 IP1 절점의 1단계 간접 연결 절
점이 된다.  
PCBF의 크기가 높은 절점은 PP29, PP38, IP13, PP8이며, 중심성이 높
은 절점은 PP62, PP41, IP10, PP1이다. Fig. 5.22에서 화살표시는 발생 지
점인 IP1 절점이며, 선으로 표시된 원은 중심성이 높은 절점, 점선으로 표
시된 원은 군집 연결 절점이다. 중심성이 높은 절점은 IP1 절점으로부터 6
번 군집(Table 5.12)을 차단하며, PCBF의 값이 높은 절점은 IP1 절점으로
부터 9번 군집의 PP6, PP48, PP37, 1번 군집의 PP51, PP7, PP8, PP53을 
차단한다. 차단은 대상 절점과 절점의 연결선을 제거하는 것이다. 6번 군집
은 김제, 정읍, 춘천, 송파 등을 포함하고 있으며, 9번 군집의 PP6, PP48, 
PP37 절점과 1번 군집의 PP51, PP7, PP8, PP53 절점은 정읍 및 울주에 





PP29 5 34.143 3.000 1.684
PP38 4 31.673 2.000 1.444
IP13 4 31.142 3.000 1.901
IP8 5 30.699 2.000 2.237
IP10 7 30.391 3.000 1.668
PP62 10 29.136 2.000 1.500
IP32 2 29.023 4.000 1.420
PP41 10 28.679 2.000 2.045
IP15 2 28.556 3.000 1.855
PP1 6 28.175 1.000 1.891
IP6 5 27.848 2.000 1.890
PP24 1 27.740 1.000 1.812
Table 5.11 Community bridge from IP1 using PCBF
4개 절점을 차단한 경우 HPAI 확산 네트워크에서 발병 지점인 IP1 절점
으로부터 확산 억제 효과는 중심성이 높은 지역을 차단하는 것이 PCBF의 
값이 높은 절점을 차단하는 것 보다 높았다. 차단 절점의 확대에 따른 
HPAI 확산 억제 효과는 발생 지점인 IP 절점으로부터 차단 지점의 범위를 
넓힘에 따라 IP 절점에 연결되지 않는 PP 절점의 수와 차단한 절점의 수이
다. 차단 지점은 중심성 높은 절점과 군집 연결 절점 지점이다. 
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PP 24 46 41 58 63 60
blocking
node 
9 9 14 14 19 19
efficacy 2.667 5.111 2.929 4.143 3.316 3.158 
Table 5.12 Efficacy according to HPAI blocking coverage 
중심성이 높은 절점의 HPAI 확산 억제 효과는 차단 절점이 전체의 10%
일 때, 군집 연결 절점의 HPAI 확산 억제 효과는 차단 절점이 전체의 15%
일 때 가장 높았다(Table 5.12). 중심성이 높은 절점에 의한 확산 억제 효
과는 차단 절점의 수가 많아짐에 따라 감소하였으며 차단 비율이 15% 이
하에서 군집 연결 절점 보다 높게 나타났다. 
중심성이 높은 절점과 PCBF의 값이 높은 절점의 차단은 군집의 수 및 
소속 절점을 변경시킴에 따라 HPAI 확산 억제에 효과를 나타낸다. 군집의 
절점 수는 군집으로 HPAI가 전파 되었을 경우 피해의 정도를 가늠할 수 있
는 있다. Fig. 5.11은 중심성이 높은 절점 및 군집 연결 절점에 의한 차단
에 따른 군집 및 소속 절점의 수 변화이다. 중심성이 높은 절점의 차단은 
군집 연결 절점에 의한 차단보다 4~6개 절점을 포함한 군집을 약 5개 7개 
절점 이상을 포함한 군집을 약 2개 더 만들었다. 군집 연결 절점에 의한 차
단은 중심성이 높은 절점이 의한 차단보다 1~3개 절점을 포함한 군집의 수




Fig. 5.11 Comparison of network community changes by blocking nodes
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다중 연결 시스템의 따른 일반적 절점, 중심성 높은 절점, PCBF의 값이 
높은 절점에 따른 차단 효과는 Fig. 5.12, Fig. 5.13이다. 각 방법에 따른 
효과 비교는 네트워크의 크기와 무작위 네트워크 및 척도없는 네트워크 결
합 비율을 변경하여 나타냈다. 동시 발병 범위는 전체 절점의 5~25%이다. 
다중 연결 시스템은 형상 계수가 5인 무작위 네트워크 2개, 형상 계수가 
1.5인 척도없는 네트워크 2개, 형상계수가 3인 무작위 네트워크 2개이다. 
다중 연결 시스템 규모인 절점은 100개와 400개이고, 연결선의 분포는 절
점의 3배이다. 다중 연결 시스템의 차단 지점은 중심성과 PCBF의 값의 정
도가 발생지점으로부터 1단계 인접한 절점 중 상위 30%이다. 전염병 확산
은 몬테카를로 시뮬레이션 기반인 SIR 모델을 이용하였으며, 회복은 없는 
것으로 가정한다. 
무작위 네트워크와 척도없는 네트워크를 50% 비율로 결합한 다중 연결 
시스템에서 전염병 확산 억제는 동시 발병 범위가 15% 이하인 경우 중심
성이 높은 절점 차단의 효과가 높았다(Fig. 5.13). 중심성이 높은 절점에 
의한 효과는 절점이 100개인 다중 연결 시스템에서 높았으며, PCBF의 값
이 높은 절점 차단은 다중 연결 시스템 규모 변화에도 효과가 약 3으로 동
일하게 나타냈다. 15% 이상의 동시 발병인 경우, 군집 연결 절점에 의한 
차단은 중심성이 높은 절점에 의한 차단보다 약 20% 효과가 높았다.
척도없는 네트워크의 비율이 20%인 다중 연결 시스템에서 전염병 확산 
억제는 중심성이 높은 절점의 차단 효과가 높게 나타났다. 절점이 100개인 
다중 연결 시스템에서 확산 억제는 동시 발병 20% 이하에서 중심성이 높
은 절점 차단의 효과가 높았으며, 절점이 400개인 다중 연결 시스템에서 확
산 억제는 10% 이하 동시 발병 범위에서 중심성이 높은 절점 차단의 효과
가 높은 것으로 나타났다. 15% 이상 동시 발병이 발생한 400개 절점으로 
구성된 다중 연결 시스템에서 PCBF의 값이 높은 절점에 의한 차단 효과가 
높은 것으로 나타났으며, 중심성에 의한 차단과의 차이는 약 5%이다.  
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(a) network constructed by 100 nodes 
(b) network constructed by 400 nodes
Fig. 5.12 Efficacy of real network within 50% random network and 50% 
scale-free network by blocking nodes
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(a) network constructed by 100 nodes
(b) network constructed by 400 nodes
Fig. 5.13 Efficacy of real network within 80% random network and 20% 
scale-free network by blocking nodes
- 112 -
5.2.3 고찰
가금 농가를 대상으로 발생하고 있는 가축 전염병인 HPAI는 발병 시기
가 일정하지 않게 되고 있을 뿐만 아니라 확산 속도가 빨라, 농가에 많은 
경제적 피해를 주고 있다. 기존에는 농가 피해를 줄이기 위해서 HPAI 발병 
농가로부터 일정 거리 안에 있는 인접 농가를 대상으로 방역을 실시하고 있
었다. 일정 거리에 위치한 전체 농가에 대한 HPAI 확산 억제 방안은 효과
가 높지 않을 뿐만 아니라 농가의 경제 손실을 높일 수 있는 가능성이 있
어, 네트워크 분석 기법을 활용한 발병 농가의 주변 농가 중 인접 농가와 
연결이 많이 된 농가를 우선적으로 방역하여 확산 억제 방안의 효과를 높이
고자 하였다. HPAI 확산은 연쇄적 반응 중 하나의 현상으로서, 본 연구에
서 고찰한 연쇄적 반응의 확률 경로를 토대로 HPAI의 확산 억제 방안을 제
시하였다. 그리고 인접 농가와 연결 정도를 토대로 한 HPAI 확산 억제 방
안과 연쇄적 반응의 확률 경로를 활용한 HPAI 확산 억제 방안의 효과는 농
가의 연결 구조를 대상으로 한 다중 연결 시스템의 취약성 평가 결과로 비
교하였다.      
각 방법에 의한 HPAI 확산 억제 효과는 발병 지점으로부터 인접한  지
점을 차단으로부터, HPAI 발병이 나타나지 않은 지역의 개수로 비교하였
다. HPAI 발병 지점으로부터 차단한 지점은 인접 농가와 연결이 많이 되어 
중심성이 높은 지역과 PCBF에 의한 연쇄적 반응의 주요 경로에 위치한 절
점이다. 2008년 발생한 HPAI 자료를 토대로 모사한 확산 네트워크는 농가
를 절점, 농가 관련 업체의 방문을 연결선 구성하였으며, 2008년 HPAI에서
의 확산 억제 효과는 중심성이 높은 지점을 차단하는 것이 연쇄적 반응의 
주요 경로를 차단하는 것 보다 높았다. PCBF에 의한 연쇄적 반응의 주요 
경로에 위치한 절점은 2008년 발생한 HPAI를 모사한 네트워크에서 20% 
이상 차단하였을 경우, 중심성이 높은 절점보다 억제 효과가 높았다. 임의
로 생성한 HPAI 확산 네트워크의 취약성은 규모가 크고 척도없는 네트워크 
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비율이 낮은 경우, 연쇄적 반응의 주요 경로에 위치한 절점을 차단하는 것
이 중심성이 높은 절점 차단하는 것 보다 커졌다. 따라서 PCBF에 의한 연
쇄적 반응의 주요 경로에 위치한 지점을 활용한 확산 억제 방안은 규모가 
크고, 연결을 독식하는 지점의 수가 작은 가축 전염병 확산 다중 연결 시스
템의 경우에 적합하였다.  
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5.3 구조물 응력경로 효율성 해석
5.3.1 불규칙 삼각망과 네트워크 구조 확률 함수의 관계
응력 경로는 외부에 저항하는 내력의 크기 및 흐름을 판단할 수 있는 자
료이며 구조해석에 있어 구조물 단면의 크기와 철근배치와 같은 설계에서 
사용된다(Lee, 1991; Yoon, 2011). 트러스와 Strut and Tie는 응력 경로는 
해석하는 방법이며 구조물의 이산화가 필요하다(Hong, 1996; Gurdal and 
Tatting, 2000; Lee et al., 2012; Kim et al., 2014; Steven and Xie, 
1993). 불규칙 삼각망은 해석 대상의 위치에 따라 절점의 수를 달리하여 
이산화를 하는 방법이며 결과의 정확도를 높이고 분석 시간을 단축하는데 
유용한 것으로 알려져 있다(Kim et al., 2004; Lee, 2014; Long et al., 
1995).
이산화에 의한 응력 경로의 해석 시간은 구조물의 대상의 절점과 연결선 
분포에 의해 영향을 받고 있다(Bath, 2006; Fefferman, 1970; Guimera et 
al., 2003; Leskovec et al., 2010; Peter et al., 2010). Lee는 네트워크의 
중심성 분석 기법을 이산화에 적용하여 불규칙 삼각망에서 절점의 연결선 
분포로부터 해석 시간이 단축될 수 있음을 밝혔다(Lee, 2014). 그러나 불
규칙 정도에 따른 삼각망에 의한 해석 시간의 변화는 응력 경로의 정확도와 
분석의 효율성을 높이기 위해서 필요하다(Dechter and Pearl, 1989; 
Friedman et al., 1997; Friedman, 2004; Haldar and Mahadevan, 2000; 
Ooi et al., 2012).  
구조물 이산화에서 불규칙 삼각망(Triangulated Irregular Network, 
TIN)은 절점이 포함하고 있는 연결선의 분포를 불균등하게 이산화 하는 방




Fig. 5.14 Stress path in simple beam
가진 절점은 응력 경로 해석의 시간을 단축할 수 있다(Lee, 2014). 절점에 
포함된 연결선 분포는 감마 분포의 형상모수로 표현된다. 형상모수는 삼각
망의 불규칙 정도를 나타낼 수 있다. 따라서 불규칙 삼각망을 이용한 응력 
경로 해석 효율성은 응력 경로 해석 시간과 형상모수의 비교로 분석가능하
다.  
응력 경로 해석은 단순보를 대상으로 수행하였다. 단순보의 재료는 등방
성(Isotropic)과 균질성(Homeogenous)을 갖는 이상적인 재료이며, 해석은 
2차원 단면을 대상으로 한다. 단순보의 형태는 보의 높이가 3.0m이며 보의 
지간길이는 15.0m이며 5.0KN/m의 분포 하중이 모든 상황에서 동일하게 구










5.3.2 확률 함수의 구조물 응력경로 효율성 해석
부피와 변 형에너지를 이용해서 가장 효율적인 형상을 결정할 수 있는 
수행지수 (Performance Index)를 이용하여 합리적인 종료규준을 이용한 최
적화 과정을 수행하였다 (Hinton, 1995). 
RR은 삭제율이며 식(5.3)을 통해서 이 기준에 부합하지 않는 요소는 불 
필요한 요소로 매 단계별로 삭제하였다. 그리고 수행지수는 식(5.4)와 같고, 
변형에너지의 밀도와 전체 요소의 수를 이용하여 단계별 모델의 효율성
을 평가할 수 있다. 
단순보의 이산화는 삼각망의 형태를 불규칙 상태에서 규칙 상태로 변화
시켜가며 PI의 값을 관찰하였다(Fig. 5.15). 형상모수는 삼각망의 불규칙 
정도를 나타내는 절점이 포함한 연결선 분포를 나타냈으며, 이산화의 최대 
절점 수는 응력 경로 해석의 오차가 공학적으로 충분히 허용 가능한  이




Fig. 5.15 Analysis of stress path calculation efficiency according to 
TIN irregular degree
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응력 경로의 해석이 가능한 불규칙 삼각망은 형상모수 범위가 약 4에서
부터 9로 나타났다. 규칙 삼각망의 절점에 포함된 연결선 분포의 형상모수
는 약 9이며, 규칙 삼각망은 무작위 네트워크에 유사한 형태이다. 응력 경
로 해석이 불가능한 불규칙 삼각망의 절점에 포함된 연결선 분포는 형상모
수가 4 이하인 경우이며, 응력 경로 해석은 오차율로 인하여 반복 횟수가 
증가하였다. PI의 값은 최솟값 100, 최댓값은 123으로 나타나서 형상모수
의 값이 노드 수가 상대적으로 많이 요구되는 정밀 갈라짐(Choi, 2014) 등
을 묘사하는 경우에는 매우 중요함을 알 수 있었다(Fig. 5.16). 
PI와 형상모수의 크기는 삼각망의 불규칙 정도에 따라 Fig. 5.16과 같이 
나타났다. Fig. 5.16의 가로축은 30에 가까울 경우 삼각망의 불규칙 정도가 
높은 것이며, 140에 가까울 경우 삼각망의 불규칙 정도가 낮은 것을 의미한
다. 30 이하의 가로축은 응력 경로 해석이 되지 않은 불규칙 삼각망이다. 
PI는 가로축의 크기가 약 85에서 가장 큰 것으로 나타났으며, 형상모수는 
가로축의 크기가 약 110에서 가장 크게 나타났다. 따라서 형상모수와 PI의 
관계를 알아볼 필요가 있으며, 그 변화는 Fig. 5.17에 나타내었다. 형상모수
와 PI 비교는 삼각망의 불규칙 정도인 특정 절점에 포함된 연결선을 정도에 
따른 응력 경로 효율성을 분석하는 것이 목적이다. 
Fig. 5.17의 가로축은 형상모수인 삼각망의 불규칙 정도이며, 세로축은 
해석 효율성인 PI이다. PI는 형상모수가 작을수록 값은 하락하였지만, 불규
칙 삼각망 중 구조해석에 유리한 델로니 삼각망 전후까지는 상승하는 모습
을 보였다. 특히, 형상모수가 6인 지점에서 가장 크게 나타났다. 이는 델로
니 삼각망에 의한 불규칙 삼각망은 절점에 포함된 연결선의 수가 6개인 것
이 가장 효율적인 것을 의미한다. 이후 연결선의 수가 8개인 부분에서 한 
번 더 높은 PI 값을 보여주었다. 구조해석을 수행하는데 있어 8개의 모수를 
가진 델로니 삼각망을 구성하는 방법도 유리할 수 있지만, 복잡한 형태를 
일부러 구성하여 수행할 경우 복잡도만 증가하였다. 다음의 방법은 추천하
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기 곤란한 경우로 여기진다. 실제 모든 데이터는 8개의 모수에서 항상 빠른 
해석 수행 과정이 진행함은 불가능함을 알 수 있다. 
Fig. 5.16 Changes of PI and shape factor according to 
TIN irregular degree
Fig. 5.17 Relationship between shape factor and PI 
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5.3.3 고찰
삼각망의 불규칙 정도는 절점에 포함된 연결선의 분포로 나타낼 수 있어 
감마 분포의 형상모수로 표현하였다. 해석의 효율성인 PI는 단순보를 대상
으로 삼각망의 불규칙 정도에 따른 응력 경로 해석의 경과 시간으로 나타냈
다. PI는 형상모수가 약 6인 구간에서 크며, 삼각망의 불규칙 정도는 연결
선을 8개가지는 절점의 분포가 높은 형태였다. 구조해석을 수행하는데 있어 
6개가 의미하는 기하학적 물리적인 의미는 다음과 같이 설명할 수 있다
(Fig. 5.18). 2차원 직각 좌표계에서 존재하는 미소요소에 작용하는 응력을 
최소한의 요소로 표현한 것이다. 참고로 이를 유도하는 과정을 들여다보면, 
힘의 합이 0이며, 모멘트의 합이 0인 과정을 통해서 총 6개의 응력만 표현
된다. 이와는 별도로 이번 연구에서 진행한 2차원 네트워크 방법을 이용하
더라도, 한 절점에서 6개의 선분을 가진 경우가 최적의 해를 가장 효율적으
로 찾아나감을 보여주었다. 이를 계기로 2차원 직각 좌표계에서 표현된 미
소요소와 등가를 보여주는 네트워크의 절정당 선분 개수는 6개가 등치임을 
이 연구를 통해서 통계적으로 보여주었다. 따라서 Strut-and-Tie 모델, 
Evolutionary Structural Optimization(ESO), 등가구조체 변환을 이용한 정
밀 크랙묘사 등의 연구에서 불규칙 삼각망을 이용할 경우 한 절점 당 6개 
정도로 생성하는 것이 가장 효율적인 방법으로 최적의 해를 찾아갈 수 있음
을 의미한다. 이를 3차원으로 확장하면 3차원 미소요소와 등가의 네트워크
를 구성하기 위해서는 한 점에서 총 18개의 선분이 필요함을 유추해 볼 수 
있다. 이는 향후 연구를 통해서 증명해 보일 수 있을 것으로 판단한다.
- 121 -
Fig. 5.18 Elements in plane stress
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제6장 결 론
본 연구에서는 복잡한 현상을 모사한 가중치 연결선과 동종 절점으로 구
성된 다중 연결 시스템의 취약성을 해석하였다. 개발한 모델은 다중 연결의 
구조를 고려한 취약성 분석과 발생 지점으로부터 연결 구조를 고려한 군집 
연결 절점의 확률 해석으로 이루어졌다. 다중 연결 시스템 취약성 모델은 
농산물 교역량 자료를 대상으로 검증을 평가하였다. 개발한 모델은 농산물 
수출 품목의 편중에 따른 취약성, 가축 전염병 확산 억제를 위한 취약 지
점, 연속체와 등가의 거동을 보이는 이산체인 불규칙 삼각망의 응력 경로 
해석의 효율성을 분석함으로써 다중 연결 시스템에서 발생할 수 있는 문제
의 해결방안을 제시하였다.  
1. 다중 연결 시스템의 취약성 모델은 PCBF에 의한 취약 지점의 확률 
해석과 연결 구조를 고려한 취약성 분석으로 구성되었다. PCBF는 랜
덤워크 기반 군집 연결 절점을 분석하는 방법을 토대로 확률과 컨볼
루션을 적용한 방법이다. 기존 랜덤워크 기반 방법은 전체의 네트워크 
연결 정보가 알려지지 않은 조건에서 군집 연결 절점을 찾는 이점이 
있지만 가중치를 고려하고 있지 않았다. 본 연구에서 개발한 PCBF는 
절점에 확률을 적용하고 기존 방법을 토대로 연쇄적 반응의 진원지로
부터 가능한 경로를 도출하였다. 또한 경로에 있는 절점들의 확률은 
컨볼루션으로 표현가능하며, 확률의 크기를 토대로 군집 연결 절점을 
분석하였다.  
- 123 -
2. PCBF 검증은 몬테카를로 시뮬레이션으로 분석한 군집 연결 절점과 
비교하였다. PCBF 검증을 위한 대상은 사과, 배, 버섯의 국가간 교역
량 통계자료를 이용하였다. 그 결과 검증에 사용된 다중 연결 시스템
에서 오차율은 7.25%이고, 농산물 교역 자료에 의한 다중 연결 시스
템에서의 오차율은 5.59%~8.55%로 모든 경우 오차율이 10.00% 이
내에 있기 때문에 본 연구에서 개발한 PCBF 방법은 매우 유용하다고 
판단할 수 있었다.   
3. 기존 연구는 절점에 포함된 연결선 분포가 변동하기 때문에 반복계산
을 통해서 진행하는 방법을 취하기에 해석 시간이 많이 걸리는 단점
이 있지만, 감마 분포를 이용한 취약성 평가는 형상모수의 크기로 취
약성을 한 번에 도출할 수 있다. 또한 절점에 포함된 연결선 분포도 
고려할 수 있는 장점이 있으며, 동일한 크기의 다중 연결 시스템은 무
작위 네트워크와 척도없는 네트워크의 결합 비율에 따라 취약성이 변
하게 된다. 네트워크의 절점에 포함된 연결선 빈도는 감마 분포로 표
현하였으며, 감마 분포의 형상모수는 연결선 분포의 형태를 표현할 수 
있었다. 그 결과 다중 연결 시스템에서 형상모수와 취약성의 관계는 
지수 함수로 나타났다. 이러한 지수 함수는 다중 연결 시스템에서 자
료의 개수가 부족하더라도 자료가 있더라도 미래 예측이 가능할 것으
로 보인다.
4. 다중 연결 시스템의 취약성을 평가하는 지수 함수의 적합성을 살펴보
기 위한 대상은 버섯, 배, 사과의 교역량 자료이다. 지수 함수에 의한 
취약성의 적합성 평가는 반복 계산에 의한 취약성 크기와 비교하였다. 
반복 계산한 취약성과 지수 함수에 의한 취약성의 오차율은 
0.04%~0.07%이였다. 따라서 형상모수를 독립변수로 하는 지수 함수
에 의한 취약성 평가는 적합하였다. 
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5. 농산물 수출 품목에 의한 다중 연결 시스템 취약성 평가는 수출지원 
정책이 본격적인 2008년을 포함하여 2005년부터 2014년까지의 주요 
78개 농산물 품목을 대상을 적용하였다. 가공 식품으로 구성된 다중 
연결 시스템의 형상모수 크기는 2006년 2.57, 2010년 1.93, 2014년 
2.65였다. 가공 식품으로 구성된 다중 연결 시스템은 2011년부터 절
점에 포함된 연결선의 집중이 해소됨에 따라, 취약성은 2010년까지 
지속적으로 증가하였지만, 이후 감소하여 2014년 가장 작은 값을 나
타냈다. 이와 더불어 신선 농산물 품목으로 구성된 다중 연결 시스템
의 형상모수는 2006년 2.43, 2010년 1.94, 2014년 1.91로 산출되었
다. 신선 농산물 품목에 의한 다중 연결 시스템의 취약성은 2014년도
까지 지속적으로 높아졌다. 이는 절점에 포함된 연결선 분포가 증가하
는(연결선을 독식하는) 형태로 변하였기 때문이다. 이는 국내 신선 농
산물은 일부 상품만이 수출을 주도 하고 있다는 것을 의미하기 때문
에, 앞으로 수출품목을 다각화 하고 수출국가도 다변화 시키는 정책지
원이 되어야 갑작스런 무역장벽에 대비할 수 있을 것이다. 본 모델은 
형상모수의 취약성 평가를 정량화하여 시기별 변화를 나타낼 수 있을 
것으로 보인다.  
6. PCBF는 다중 연결 시스템에서의 확률적 취약 지점을 분석하였으며, 
가축 전염병 확산에서 취약 지점은 발생 지점으로부터 인근 지역을 
차단하는 수단으로 사용되었다. 확산 차단 효과 비교 대상은 2008년 
발생한 HPAI의 역학조사 자료이다. 2008년 발생한 HPAI로 구성된 
다중 연결 시스템에서 확산 차단은 네트워크의 중심성이 높은 지점을 
차단하는 것이 높은 효과를 나타냈다. 또 다른 예제로는 복잡도가 높
은 다양한 가축 전염병을 포함하는 SIR 모델의 전염병 확산을 모의해 
보았다. 그 결과 PCBF에 의한 군집 연결 절점의 확산 억제는 HPAI 
확산 네트워크에서 차단 지점 비율이 20%인 경우, 다중 연결 시스템
에서 규모가 큰 경우, 절점에 포함된 연결선 수의 비율이 낮은 경우에 
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중심성이 높은 절점의 차단 보다 효과적이다. 그러므로 가축 전염병 
발생 지역 및 빈도가 증가될 경우, 확산 억제 지점은 중심성 분석을 
이용하는 것보다 PCBF가 더욱 효과적일 것이다.
7. 불규칙 삼각망은 응력 경로 해석의 시간을 단축하는 이산화 방법이다. 
형상모수는 삼각망의 불규칙 정도인 절점에 포함된 연결선 분포를 나
타냈다. 델로니에 의한 불규칙 삼각망은 절점이 가진 연결선의 빈도가 
약 6개인 경우 가장 높았다. 또한 형상모수가 약 6인 구간에서 PI는 
가장 크게 나타났다. 이와는 별도로 외부의 힘에 저항하는 솔리드 구
조체의 사각형 미소 요소에 작용하는 응력의 총 개수는 6개인데 앞에
서 언급한 델로니 삼각망에서 각 절점 당 6개의 연결선이 필요하다는 
내용과 일치한다. 이는 연속체와 등가인 불규칙 삼각망 구조체를 구성
하는데 있어서 한 절점을 중심으로 생성되는 최소한의 선분 개수는 6
개가 되어야 함을 알 수 있다. 물론 형상모수가 8 근처에서도 상당히 
높은 PI 값이 도출되었지만 구조해석을 수행하는데 있어서 불필요한 
요소는 최소로 하는 것이 효율적인 방법임으로 본 연구에서 유도한 6
개의 연결선은 의미하는 바가 크다. 기존 연구와는 다르게 연결선을 
어떻게 정의하는 것이 합리적인지에 대한 정확한 이유를 네트워크 이
론을 이용하여 증명해 주었다. 현재 응력경로 해석은 해석시간의 문제
로 2차원에 머물러 있지만, 앞서 구한 형상모수를 기반으로 3차원 형
태의 ESO, Strut-and-Tie 모델, 콘크리트의 정밀 크랙 해석과 같은 
해석을 수행하는데 있어, 해석 시간을 기하급수적으로 단축시킬 수 있
을 것으로 보인다.  
결론적으로 다중 연결 시스템의 취약성 해석은 지역사회의 연속성 평가
와 취약 지점의 분석 정확도를 높였다. 또한 본 연구에서 제시한 모델은 감
마 분포에 의한 취약성 평가와 PCBF에 의한 취약 지점 분석을 수행할 수 
있다. 그러므로 개발한 기법은 지역 사회의 발전에 따라 새롭게 구성되는 
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다중 연결 시스템의 취약성 평가 및 연쇄적 반응의 확대 억제 지점을 분석
할 수 있어, 지역 사회의 취약성 감소로부터 연속성 방안 마련에 활용이 가
능할 것으로 보인다. 
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  A system is a network composed of multiple connection structures 
because they are linked by an organic combination of elements and 
elements where an interaction occurs. The network uses nodes as a 
component, and shows the relationship of nodes as connection lines. A 
method of expressing multiple connection structure features as a 
probability function of connection number among network analysis 
- 143 -
techniques is useful for understanding complex system. However, 
existing network vulnerability analysis has a disadvantage in that it is 
necessary to synthesize features of structural changes due to node 
removal using various analysis methods. Therefore, if we can directly 
evaluate the vulnerability of the system without using various methods, 
we can improve the efficiency of the analysis by using the probability 
function expressing the network connection structure.
  Vulnerability analysis of multiple connection system using network is 
done by probabilistic analysis of weak points using cluster connection 
nodes and vulnerability analysis considering connection structure. The 
weak point of a multi - link system is a node that connects nodes and 
clusters with high network centroid. The centroids of the network are 
analyzed by the degree of connection and the degree of connection, and 
the cluster connection nodes are evaluated by the network cohesion 
variation measurement and the random walk based method. The 
vulnerability points analyzed by the random walk have the advantage 
that the information of the network can be used under unknown 
conditions. However, the weak point due to the random walk does not 
take into consideration the size of the connection line, and thus the 
application of the multiple connection system is limited. The weak point 
analysis of the multiple connection system improves the existing 
method by applying probability and convolution in order to consider the 
weighted line.
- 144 -
  The multiple connection system, which simulates the complex 
phenomena resulting from the connections between the elements of the 
community, appears as a combination of a scaleless network and a 
random network. In random networks, the number of nodes has a 
uniform number, and the network without a scale is a nonuniform 
number of nodes in a node. Scaleless networks are more susceptible to 
removal of centrally located nodes, but the vulnerability of random 
networks is not affected by the order of removal of nodes. Therefore, 
the vulnerability of the network was determined by the distribution of 
the wires included in the node. The vulnerability assessment of a 
multiple-connection system should eliminate nodes and iterate the 
diameter and proximity of the network. The geometric parameters of 
the gamma distribution can represent the distribution of the line 
included in the nodes of the scaleless network and the random network 
and the distribution of the line connected to the nodes of the multiple 
connection system. The weakness evaluation of the system considering 
multiple connections utilized the shape parameter of the gamma 
distribution. 
  The connections between the components of the community have 
different network structures depending on the objects, such as the 
movement of people and logistics, and the sharing of information. The 
connection of domestic agricultural product export items is composed of 
the movement of logistics, and the specific item issued by the 
concentration of the linkage has increased the vulnerability of trade. 
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Avian influenza has been spreading due to the migration of people due 
to the movement of people, and it has been possible to reduce the 
spreading speed by slowing down the propagation speed or increasing 
the effect of the blocking point. In order to perform precise crack 
analysis of concrete, the stress path of the structure should be 
accurately searched. For this purpose, it is more efficient to replace it 
with an equivalent discrete rather than a continuous method. Therefore, 
the vulnerability analysis of the system considering the multiple 
connection structure was used to evaluate the degree of vulnerability of 
agricultural products exported, the linkage structure of the farms that 
could reduce the spread of avian influenza, and the irregular triangles 
And analyzed the network conditions that can shorten the stress path 
analysis time.
  As a result of analyzing the export items of fresh agricultural 
products, the results showed that the items subject to policy support 
increased the vulnerability of the network. In the problem of spread of 
avian influenza, diffusion prevention effect was higher as the connection 
structure between farmhouse and farmhouse became uneven. In the 
problem of the stress path search using the irregular triangulation 
network, it can be most efficiently performed when the connection line 
frequency of each node constituting the triangular network is 6. In 
summary, the vulnerability of the multiple connection system changes 
according to the ratio of the unequal structure and the uniform 
structure, and the multiple connection structure can be evaluated using 
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the shape parameter of the gamma distribution. As the shape parameter 
increases, the vulnerability of the system decreases in the form of 
exponential function. In the case of a system that is becoming 
complicated due to local development, it is necessary to consider the 
expansion / suppression point of the chain reaction, and the proposed 
vulnerability analysis method can be considered as an alternative.
keywords : Multi connected system, Network structure, Probability 
function, System vulnerability, Agricultural product trade 
network, HPAI spread netwrok
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